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1. Inledning

Syftet med detta tillitsramverk ar att skapa forutsittningar for tillit mellan
federationsmedlemmar avseende hantering och formedling av elektroniska intyg som
ligger till grund for atkomst for anvéndare och tekniska aktorer (sdsom API:er, system

och maskinella entiteter) pa ett integritetsskyddande sétt.

Tillitsramverket specificerar de krav som ska uppfyllas av anslutna medlemmar och
andra betrodda parter. Kraven omfattar informationssékerhet, tekniska- och
organisatoriska skyddsétgirder, intern styrning och kontroll, hantering av identiteter

och attribut samt incidenthantering.

Tillitsramverket géller for samtliga federationsparter som omfattas av en

federationspolicy som tillimpar kraven i detta tillitsramverk.

2. Nivaer av tillit

Tillitsramverket definierar fyra nivaer av tillit (T1-T4). Nivaerna syftar till att
tillhandahélla en flexibel och anpassningsbar modell for tillit och kan ses som en
mognadstrappa, dér varje niva representerar successivt hogre krav pd forméga, sékerhet
och tillit.

Varje steg i mognadstrappan innebar en 6kad grad av anstrangning och uppfyllelse av
krav, vilket mdjliggdr for organisationer att stegvis utveckla sin forméga att uppné och

uppratthalla tillitsramverkets hogsta tillitsniva.

I denna utgéva av tillitsramverket ér tillitsniva T1 specificerad. Ovriga tillitsnivéer (T2
T4) kommer att utvecklas successivt i samverkan med berérda myndigheter och andra
samhéllsaktorer, inom ramen for utvecklingen av Sveriges digitala infrastruktur for

samordnad identitets- och behdrighetshantering.

3. Roller och ansvar

3.1 Anviandarorganisation
Anvindarorganisationen ansvarar for identifiering och livscykelhantering av sina

anviandare och tekniska aktorer.

Anvindarorganisationen far, i enlighet med federationens tekniska profil, antingen
stélla ut elektroniska intyg eller anvdnda andra godkdnda autentiseringsmekanismer i

syfte att mdjliggora atkomst till digitala resurser, tjanster och information.
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3.2 Tjansteleverantor

Tjansteleverantoren tillhandahéller digitala resurser, tjénster eller information och som
med stdd av federationens tillitsramverk och tillhérande federationspolicy fattar
atkomstbeslut baserade pé elektroniska intyg eller andra federationsgodkénda

auktorisationsmekanismer.
Beroende pa federationens tekniska profil kan detta innebéra:
a) verifiering och tolkning av elektroniska intyg, eller

b) verifiering av tekniska aktorers identitet genom kryptografiska mekanismer

sdsom Omsesidig TLS eller motsvarande federationsprofil.

3.3 Federationsoperator

Federationsoperatdren ansvarar for att fora en forteckning dver erkénda tillitsramverk

samt alla betrodda parter som hanteras av federationsoperatoren.

Federationsoperatdren ansvarar for att federationerna fungerar savl tekniskt som

administrativt. Detta inkluderar att:

a) halla metadata aktuellt och korrekt,
b) halla medlemsregistret uppdaterat,

c) efterlevnad av tillitskrav kontrolleras enligt gillande policy for varje federation.

Federationsoperatdren ansvarar for att tillhandahélla de gemensamma infrastrukturella
federationstjansterna. Det omfattar bland annat metadatahantering, testmiljoer och

testverktyg samt gemensamma specifikationer.

Federationsoperatdren forvaltar och utvecklar tillitsramverket samt verkstéller de
federationspolicyer som utformas i samverkan med de sammanslutningar av
organisationer som vill samverka digitalt i federation. Federationsoperatdren agerar

inom de ramar och avgrinsningar som varje policy anger.

Federationsoperatdren &r mottagare av incidentrapporter och annan information frén
medlemmar och andra betrodda parter samt ansvarar for att samordna aterstéllande av

tillit vid incidenter.
Federationsoperatdren ska kommunicera forandringar i ramverket, specifikationer och

federationspolicy till alla berérda aktorer pa ett tydligt och spérbart sétt.

3.4 Ovriga betrodda parter

En federation kan nyttja andra betrodda parter som genomgatt tillitsgranskning och

godkénts enligt ett sdrskilt tillitsramverk for en specifik funktion eller ett visst
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ansvarsomrade. Syftet &r att stérka tilliten till en medlem och dess

informationssékerhetsarbete genom erkénda tredjepartsgranskningar och certifieringar.

Exempel pé saddana betrodda parter ar:

e Attributtjinster som hanterar behorighetsstyrande uppgifter (t ex HSA eller

motsvarande system som lever upp till kraven for attributhantering).

o E-legitimationsutfardare som godkénts enligt Tillitsramverket for Svensk

e-legitimation.

e Utldndska e-legitimationsutfiardare som dr anmélda enligt EU-férordningen

eIDAS och godkinda av annat medlemsland.

En sadan betrodd part ska vara tillitsgranskad och godkind enligt ett etablerat och

offentligt tillgéngligt tillitsramverk vars syfte och krav motsvarar, eller Gverstiger, de

krav som stills i detta tillitsramverk. En forteckning 6ver erkénda tillitsramverk och

godkinda betrodda parter fors av federationsoperatéren och halls tillgidnglig for

samtliga betrodda parter.

Foljande tillitsramverk erkénns i nulédget:

o Tillitsramverk for Svenska federationer (detta dokument),

o Tillitsramverket for Svensk e-legitimation (Digg — Myndigheten for digital

forvaltning),

o cIDAS-forordningen (EU 910/2014) for grinsdverskridande e-legitimering.

4. Funktioner

Foljande funktioner omfattas av detta tillitsramverk och redovisas i tabellen nedan.

Funktion

Beskrivning

Attributhantering

Processer och tekniska l6sningar for att administrera
(definiera, tilldela, &ndra och avldgsna) attribut om sina
anvandare och tekniska aktorer.

Elektronisk identitet

Processen och de tekniska 16sningarna for att skapa,
hantera, verifiera och avregistrera elektroniska identiteter

for anvindare och tekniska aktorer.

E-tjinst

Digitala tjénst som distribueras genom ett grafiskt
anvindargrénssnitt. E-tjanster kan vara utformade for bade
individer och organisationer och omfattar ett brett spektrum
av funktioner.
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Funktion Beskrivning

Intygsutgivning Processen och de tekniska 16sningarna for utgivning och
formedling av elektroniska intyg till betrodda

Tjansteleverantorer.

Klient Teknisk funktion i exempelvis ett verksamhetssystem eller
en applikation, som anropar en server for att f4 atkomst till

digitala resurser, tjénster eller information.

Server Tekniskt granssnitt, exempelvis API eller motsvarande
teknisk 16sning, som tillhandahaller digitala resurser,
tjénster eller information for system-till-system-
kommunikation.

5. Forhallande till standarder och regelverk

Detta tillitsramverk dr teknikneutralt. Det innebér att kraven inte ar skrivna for ett
sarskilt tekniskt protokoll eller standard (sésom SAML, OIDC, mTLS eller andra), utan
giller oavsett underliggande 16sning. Detta mojliggor langsiktig anvindning, flexibilitet
och formar en grund som kan fungera dven nér tekniska standarder fordndras eller byts

ut.

Utformning av tillitsramverket &r harmoniserad med etablerade standarder och

regelverk for att underlitta efterlevnad och interoperabilitet:

e ISO/IEC 27001/27002 for ledningssystem och sékerhetsatgérder inom
informationssdkerhet.

o Tillitsramverk for Svensk e-legitimation, sérskilt avseende identitetskontroll,
tillitsnivaer och intygsutgivning.

o EU-forordningen e/DAS, dar den ar tillamplig pa gransoverskridande

e-legitimering i Europa.

Tillitsramverket ska dirmed kunna anvéndas bade som ett internt styrande ramverk for
federationsinfrastrukturens medlemmar och som ett komplement till andra nationella

och internationella regelverk.
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6. Tillitsramverkets utformning

Tillitsramverket ar indelat 1 ett antal kravomraden som tillsammans beskriver de

organisatoriska, administrativa och tekniska forutsittningar som kravs for att etablera

och uppritthalla tillit i federationsinfrastrukturen.

Kravomradena ér strukturerade enligt f6ljande:

KI.

K2.

K3.

K4.

KS.

Keé.

K7.

KS8.

KO.

K10.

KI11.

Organisation och styrning: krav pa juridisk person, verksamhetsférmaga,
resurser och ansvarsfordelning.

Informationssékerhet: krav pa ledningssystem, riskhantering,
incidenthantering och sikerhetsatgéirder.

Internkontroll och revision: krav pa uppfoljning av efterlevnad,
dokumentation och intern kontrollfunktion.

Teknisk sdkerhet: krav pa sparbarhet, autentisering, kryptering,
logghantering och tekniska skyddsétgérder.

Identifiering: krav pa faststdllande och livscykelhantering av digitala
identiteter.

Attributhantering: krav pa kvalitet, aktualitet, verifiering, sparbarhet och
skydd av behorighetsstyrande attribut.

Intygsutgivning: krav pa processer, kontroller och tekniska mekanismer for
att utfarda tillforlitliga identitets- och atkomstintyg.

Tolkning och anvindning av intyg: krav pa hur mottagare verifierar, tolkar
och anvinder intyg i behdrighetsstyrning.

Incidenthantering: krav pa upptickt, rapportering av incidenter, och atgirder
for éterstéllande av tillit.

Ansvar for underleverantorer: krav pa avtal, uppfoljning och kontroll av
utlagda funktioner.

Informationsplikt: krav pé att fora lopande och korrekt information vidare

till federationsoperatdren.

Kravomradena ér utformade for att vara teknikneutrala och utgor ett gemensamt

ramverk for olika samverkanskontexter. En samverkanskontext kan 1 sin

federationspolicy ange hur tillitsramverkets krav tillampas i praktiken.
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7. Tillitskrav

7.1 Organisation och styrning

Niva | Referens | Krav

TI KI.1 Betrodd part som inte ar ett offentligt organ ska drivas som
registrerad juridisk person samt teckna och vidmakthalla for
verksamheten erforderliga forsékringar.

TI Kl.2 Betrodd part ska ha en etablerad verksamhet och vara fullt
operationell i alla delar som berors i detta tillitsramverk.

TI Kl1.3 Verksamheten ska ha tillrdckliga resurser och kompetens for att
uppfylla sina dtaganden gentemot federationen.

7.2 Informationssikerhet

Niva

Referens

Krav

TI

K2.1

Betrodd part ska bedriva ett systematiskt informations-
sdkerhetsarbete som omfattar de delar av verksamheten som
beror federationens funktioner. Arbetet ska omfatta styrning,
riskhantering, incidenthantering, kontinuerlig forbattring samt
organisatoriska och tekniska sékerhetsétgéirder.
Sékerhetsdtgirderna ska anpassas efter identifierade risker,
verksamhetens skyddsvérden och géllande lagstiftning.
Rekommenderad utgéngspunkt &r ISO/IEC 27001 som ramverk
for ledningssystem samt ISO/IEC 27002 som vigledning for

sakerhetsatgérder.

7.3 Internkontroll och revision

Niva | Referens | Krav

TI K3.1 Betrodd part ska sékerstilla att efterlevnaden av
tillitsramverkets krav foljs upp genom dokumenterade rutiner
for internkontroll.

Tl K3.2 Dokumentation som styrker kravuppfyllnad ska bevaras sé lange

det kravs for uppfoljning, dock minst tre ar. Material ska kunna
tillhandahallas i lasbar form under hela denna tid, savida inte

gallringskrav enligt lag eller annan forfattning motiverar annat.
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7.4 Teknisk siakerhet

Niva

Referens

Krav

Tl

K4.1

Kryptografiska nycklar som anvénds av tekniska aktorer,
e-tjénster och tekniska 16sningar for intygsutgivning ska
genereras med kryptografiskt sdkra metoder och i enlighet med
federationsoperatorens aktuella rekommendationer avseende

algoritmer och nyckelldngder.

TI

K4.2

Kryptografiska nycklar ska hanteras genom dokumenterade
rutiner som omfattar lagring, anvindning, rotation och
avveckling av kryptografiskt material. Hanteringen ska
sidkerstilla nycklarnas konfidentialitet, integritet och sparbarhet

under hela livscykeln.

TI

K4.3

Privata nycklar ska skyddas mot obehdrig atkomst, kopiering,
manipulation och forlust genom ldmpliga tekniska och

organisatoriska skyddsétgarder.

TI

K4.4

Hardvarubaserat nyckelskydd eller motsvarande sdkerhetsniva

bor anvindas dér riskbilden motiverar det.

TI

K4.5

Betrodd part ska sikerstilla sparbarhet vid all logisk- och fysisk
atkomst till kénsliga IT-system och utrymmen (t ex serverrum,
nitverksskép, arkiv for sédkerhetskopior och mediavalv).
Atkomst ska:

a) vara begrinsad till behdrig personal genom
dokumenterad tilltradeskontroll och regelbunden

behorighetsdversyn.

b) kunna hirledas pa individniva och identifieringen av

individen ska ske pa ett betryggande och sakert sitt.

TI

K4.6

Elektronisk kommunikation som direkt eller indirekt beror
kéansliga uppgifter ska skyddas mot manipulation och obehorig

insyn genom starka kryptografiska metoder.

TI

K4.7

Loggar ska forvaras sékert, skyddas mot manipulation och

bevaras minst tre ar eller enligt géllande lagkrav.
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Niva | Referens | Krav

TI K4.8 Informationsbarande media (inklusive sékerhetskopior, barbara
lagringsenheter och pappersmedia) ska forvaras och hanteras pa
ett sdkert sétt under hela livscykeln.

TI K4.9 Tilltrade till skyddade utrymmen ska kontinuerligt dvervakas
och loggas.

TI K4.10 Tekniska sdkerhetsatgirder ska fortlopande anpassas till
identifierade risker, hotbild och férédndringar i omvérlden.

7.5 Identifiering

7.5.1 Identifiering av anvéndare

Niva

Referens

Krav

TI

K5.1.1

Betrodd part ska faststilla anvéndarens digitala identitet innan
ett anviandarkonto eller motsvarande elektronisk

identitetshandling utfardas.

TI

K5.1.2

Identifiering ska ske pé ett sitt som ar sparbart, dokumenterat
och tillforlitligt 6ver tid.

TI

K5.1.3

Identiteter ska forvaltas under hela livscykeln och avregistreras

nér relationen till anvindaren upphor.

TI

K5.1.4

Betrodd part kan anvinda kvalificerade digitala identiteter,
sdsom svenska e-legitimationer eller erkdnda e-legitimationer
inom ramen for eIDAS-foérordningen. E-legitimationens

tillitsnivé faststéller nivan for elektronisk identifiering.
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Niva

Referens

Krav

Tl

K5.1.5

Betrodd part kan sjélv utfarda digitala identiteter pa tre nivaer:

all: Minimal eller ingen verifiering av den fysiska
identiteten vid utfardande av digital identitet.
Identitetsbeteckningen baseras ofta pa interna uppgifter
(exempelvis ett anvdndarnamn). Autentisering kan vara

svag och litt att kompromettera.

al2: Den digitala identiteten &r kopplad till en
grundidentifiering, exempelvis genom skol- eller HR-
system (anviandarnamn kopplat till personnummer).
Identifiering kan ske vid inskrivning eller anstillning. Det
finns inget krav pa kontinuerlig verifiering. Identifieringen

kan inkludera stark autentisering.

al3: Identiteten &r verifierad mot en betrodd
identitetshandling eller e-legitimation. Rutiner for
identifiering, registrering och underhall &r vildefinierade,
dokumenterade och sparbara. Flerfaktorsautentisering kravs
och autentiseringslosningen ska ge sparbarhet pa

systemniva.

TI

K5.1.6

Betrodd part ska tillimpa flerfaktorautentisering dir kraven i
tillitsramverket forutsitter det, exempelvis vid
identitetsutfardande i egen regi pa nivé al3. Godkénd
flerfaktorsautentisering ska kombinera minst tvé av foljande

faktorkategorier:

a) Kunskap, det vill sdga ndgot anvidndaren vet (t ex
l6senord eller PIN).

b) Agande, det vill siga nigot anviindaren har (t ex
elektronisk sdkerhetsnyckel, autentiseringsapp,
smartkort).

¢) Inneboende egenskaper, det vill sdga ndgot anvandaren

ar (t ex biometri).

Anvindning av kod i SMS eller e-postmeddelande &r inte

godkénd autentiseringsfaktor.
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7.5.2 Identifiering av tekniska aktorer

Niva

Referens

Krav

TI

K5.2.1

Tekniska aktorer ska tilldelas en entydigt identifierbar digital
identitet som ska:

a) varaunik inom federationen,
b) kunna kopplas till en ansvarig betrodd part,
c) omfattas av dokumenterad livscykelhantering,

d) avregistreras eller sparras skyndsamt nir den inte langre
anvands eller nir ansvarsforhdllandet upphor.

TI

K5.2.2

Autentisering av tekniska aktorer ska ske med kryptografiskt
starka metoder baserade pa asymmetriska nycklar eller
motsvarande sidkerhetsmekanismer, i enlighet med de tekniska
profiler och specifikationer som federationsoperatdren

faststéller.

7.6 Attributhantering

Niva

Referens

Krav

TI

Ké.1

Attribut som tillhandahalls ska vara korrekta, aktuella och

verifierade mot en tillforlitlig kélla.

TI

Ké.2

Registrering och uppdatering av attribut, bade i ursprungskallor
och i temporira mellanlager, ska dokumenteras och vara sparbar
med avseende tidpunkt, innehall och ansvarig person eller
process.

TI

Ké6.3

Attribut ska endast anvidndas for de syften som &r definierade i
federationen och ska skyddas mot obehorig atkomst och
otillborlig spridning.

TI

Ké.4

Avregistrering eller borttagning av attribut ska ske skyndsamt
nér relationen till anvindaren upphor eller uppgiften inte léngre

ar relevant.

7.7 Intygsutgivning
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Niva

Referens

Krav

Tl

K7.1

Betrodd part ska sdkerstélla att tjinsten for intygsutgivning har
god tillgénglighet och att intygsutgivning foregas av en
tillforlitlig identifiering i enlighet med bestimmelserna i avsnitt
7.5 Identifiering.

TI

K7.2

Intyg ska endast utfardas om anvéndarens identitet dr faststélld
och den elektroniska identitetshandlingen ar giltig. Identitetens
tillitsniva bor anges i identitetsintyget. Faststillande av

tillitsnivén ska ske i enlighet med bestimmelserna i avsnitt 7.5

Identifiering.

TI

K7.3

Attribut i intyget ska vara korrekta, aktuella och motsvara vad

som framgér av kéllsystem.

TI

K7.4

Utgivet intyg ska vara giltigt endast under den tid som kravs for
att sikerstélla atkomst for anvéndaren eller systemet till den

aktuella digitala tjansten (t ex e-tjanst, API).

TI

K7.5

Utgivaren ska skydda intyg mot manipulation och obehdrig
atkomst samt mojliggdra for mottagande tjansteleverantor att

verifiera intygets dkthet och integritet.

TI

K7.6

Utgivaren bor med hansyn till riskerna for missbruk av
intygstjénsten, begrinsa den tidsperiod inom vilken flera pa
varandra foljande intyg kan stillas ut for en viss innehavare

innan denne pé nytt ska identifieras.

TI

K7.7

Intygsutgivning ska ske i enlighet med de tekniska och
organisatoriska specifikationer som faststills av

federationsoperatoren.

7.8 Tolkning och anvindning av intyg

Niva | Referens | Krav

TI K8.1 Mottagare av intyg ska endast tolka och anvénda intyg i enlighet
med de tekniska och organisatoriska specifikationer som
faststélls av federationsoperatoren.

Tl K8.2 Mottagare av intyg ska sékerstélla att mottaget intyg ér édkta,
oforandrat och utfardat av en betrodd part inom federationen.
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Niva | Referens | Krav

TI K8.3 Attribut och uppgifter i intyget fér endast anvéndas for
behorighetsstyrning och atkomstbeslut till den aktuella tjénsten.

TI K8.4 Anviéndarens identitet och information i intyget ska skyddas mot

obehorig atkomst och far inte anvéndas for andra andamal som

ar definierade inom federationen.

7.9 Incidenthantering

Niva

Referens

Krav

TI

K9.1

Betrodd part ska ha en dokumenterad process for att uppticka,
rapportera, hantera och folja upp incidenter som péverkar

federationens tillit, tillgénglighet eller informationssikerhet.

TI

K9.2

Incidenthantering ska inkludera rutiner for att snabbt begrinsa
skada, aterstdlla normal drift och vid behov kommunicera med

berdrda parter.

TI

K9.3

Betrodd part ska informera federationsoperatéren om incidenter
som kan paverka federationens tillit eller andra medlemmars
verksamhet. Rapportering ska ske skyndsamt enligt

federationsoperatdrens instruktioner.

TI

K9.4

Slutsatser och lardomar fran incidenter ska dokumenteras och

anvandas for att forbattra sdkerhetsarbetet.

7.10 Ansvar for underleverantorer

Niva

Referens

Krav

TI

K10.1

Betrodd part som helt eller delvis lagger ut en funktion pa
underleverantor ansvarar fortfarande fullt ut for att
tillitsramverkets krav uppfylls.

TI

K10.2

Betrodd part ska ha dokumenterade avtal med underleverantrer

som sékerstéller att dessa foljer relevanta krav i tillitsramverket.

Tl

K10.3

Betrodd part ska pé begiran kunna redovisa vilka delar av en
funktion som utférs av underleverantor och vilka kontroller som

finns pa plats.
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7.11 Informationsplikt

Niva | Referens

Krav

Tl KII.1

Betrodd part ska informera federationsoperatéren vid

forandringar som péaverkar federationens funktion eller tillit.

Detta omfattar exempelvis dndringar av kontaktpersoner,
tekniska konfigurationer, federationsmetadata eller annan
information av betydelse for digital samverkan inom

federationen.
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