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Syfte

e Att fran federationsoperatdrens hall presentera tekniska nyheter
avseende Internetstiftelsens federationer

 Att samla in synpunkter och fragor fran omvéarlden

» Natverksbyggande
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Om ITFF

 Forumet ar i form av ett "oppet hus™ med teknisk inriktning

» Ett forum for bade Skolfederation och Sambi
» Typiskt ingen fast agenda eller minnesanteckningar

» Alla ar valkomna — medlemmar som icke-medlemmar, leverantorer, integratorer,
konsulter
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Agenda

 Dagens amne: FedTLS och hur det fungerar | Skolfederation

« Nyheter fran federationsoperatdren

 Diskussion och fragestund
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Federerad TLS

« Eftt tunt l[ager infrastruktur som beskriver hur klienter och servrar kan autentisera
varandra pa ett federerat vis med den starka autentiseringsmetoden Mutual
TLS Authentication (Omsesidig TLS-autentisering)

 Finns pa GitHub:

« Skriven av Stefan Halen, Internetstiftelsen, och Jakob Schlyter, Kirel

Med input och feedback fran bland annat Arbetsgrupp Kontosynk, NLNet (NGI Zero), med flera

INTERNETSTIFTELSEN


https://github.com/dotse/tls-fed-auth/

Omsesidig TLS-autentisering

I(l"\
Klientcertifikat %42 Servercertifikat

Klient

...010110100101111010...
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Federationsoperatoren
tillhandahaller...

...det vill saga en form av
tekniskt medlemsreqister...

Metadata
o

... som beskriver
medlemmars...

@ ... Som anvander metadatat
___________ Server for att autentisera
varandra...

...010110100101111010...

... Sa att transaktioner kan
genomforas over

autentiserad och saker kanal
INTERNETSTIFTELSEN



Skolfederation Kontosynk

» Skolfederations tillampning av FedTLS, produktionssatt november 2019

» Omsesidig autentisering innan medlemmar i Skolfederation kan skicka data
sinsemellan

» Tidigt syfte: sakra provisionering (SS12000 och EGIL)

* Framtida syfte: sakra skolans informationsflode over organisationsgranser
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Fj Skolfederation Rt v

metadata Sakerstallda organisationer
Kontosynk Kontosynk
Exempel: provisionering
)
| v
\/ Autentiserade och E-tjénst Standardiserad
. sakrade kanaler Informationsmodell
Standardiserad via FedTLS

Informationsmodell

v

Standardiserad
Informationsmodell

v

Standardiserad
Informationsmodell

Skolhuvudman

E-tjanst

Standardiserat
overforingsgranssnitt
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Fj Skolfederation | - Federations.

metadata

Kontosynk — federation Kontosynk

for provisionering

Skolhuvudman
A

Skolhuvudman

B

Skolhuvudman
C

Medlemsmetadata

Aggregerat metadata
kontosynk-prod-1.jws

Medlemsmetadata

E-tjanst
X
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Fj Skolfederation

Kontosynk — federation Medlemsmetadata L) metadata kontosynk-prod-1.jws

for provisionering Kontosynk

» Medlemsmetadata beskriver « Federationsmetadata Kontosynk beskriver

* Ansvarig organisation (inklusive

T « Samtliga medlemmars tekniska metadata,
organisationsnummer),

aggregerat och signerat

* Vilken roll organisationen verkar som (Klient eller

Server), * Viss reglering runt hantering av
federationsmetadata (ex. giltighetstid och
» Utfardandecertifikat for klient-/servercertifikat och cachetider)

Public Key Pin for identifikation,
 Vilka tekniska férmagor som servern innehar,

* Vilka tekniska andpunkter som kommunikation sker
mellan,
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Fj Skolfederation

Kontosynk -
Tekniska Roller

Klient ar den part som initierar anslutningen till en Server

Dessa roller ar inte bundna till om man ar skola eller tjansteleverantor utan
bade skolor och leverantorer kan agera Klienter och Servrar beroende pa
kontext.

Exempel
EGIL-profilen SS12000:2020
Skolhuvudman Klient Skolhuvudman  Server
LeverantOor Server Leverantor Klient
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Fj Skolfederation

Kontosynk —
Viktiga metadatakomponenter

Medlemsmetadata

Claim: Beskrivning:

entity id Globalt unik identifierare

clients/servers Teknisk roll | federationen

base uri Base URL for anslutning till server

pins En lista av Public Key Pins, anvands for anslutning

och 1dentifikation av anslutande klient

issuers En lista Over godkanda certifikatsutfardare for
entiteten

INTERNETSTIFTELSEN



Fj Skolfederation

Kontosynk —
Viktiga metadatakomponenter

Claim: Beskrivning:

tags Beskriver serverns funktionalitet (ex. EGIL,
SS12000, ...)

organization Namn pa organisation som ager entiteten

organization 1id Organisationsnummer i format

LLAAMMDDXXXX dar LL ar landskod
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Fj Skolfederation

Kontosynk —
Exempel metadata

Medlemsmetadata

"version": "1.0.0",
"entities": [{
"entity id": "https://exempel-skolhuvudman.se",
"organization": "Exempel Skolhuvudman",
"organization 1id": "SE1122334455",
"l1ssuers": [/{
"x509certificate": "-———- BEGIN CERTIFICATE-———- \nMIIDD][..]FPw==\n----- END CERTIFICATE—-———-- " 1],
"clients": [{
"description": "“EGIL-klient",
"pins": [{

“alg": "sha256",
"digest": "+hcmCjJEtLg4BRPhrILyhgn98Lhy6DaWdpmsBAgOLCQ="

}]
}] "servers": [{
3] "description": ”“EGIL-server",

"base uri": "https://egil.exempeltjanstX.se/",

"tags": ["egilvl"],

"pins": [{
“alg": "shaZ256",
"digest": "+hcmCj)JEtLg4BRPhrILyhgn98Lhy6DaWdpmsBAgOLCQO="

} ]
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Metadataadministration

» Administration av medlems FedTLS-metadata gors genom Federationsadmin,
pa motsvarande séatt som gors i SAML-federationen

* Av: Teknisk kontaktperson, eller
teknisk agent for medlemmen

Skolfederation Skolfederation

 Guide for administration finns

Skolfederation Skolfederation
Kontosynk Kontosynk

INTERNETSTIFTELSEN


https://www.skolfederation.se/teknisk-information/metadata-2/anvandarguide-for-hantering-av-metadata/

Fj Skolfederation

Anslutning till DNP
genom Federerad TLS

Skolhuvudman
A
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Fj Skolfederation

Anslutning till DNP
genom Federerad TLS

TekniSka -
Klient Server
Roller

Skolhuvudman
A

*Enligt EGIL-profilen
INTERNETSTIFTELSEN ¥



Entiteter

Fj Skolfederation

- . A
_ _ ederations-

Anslutning till DNP metadata [...]
genom Federerad TLS Kontosynk DNP

Medlemsmetadata Medlemsmetadata
Klient Server

/, ~

Skolhuvudman
A
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Entiteter

Fj Skolfederation

- . A
_ _ ederations-

Anslutning till DNP metadata [...]
genom Federerad TLS Kontosynk DNP

Klienter och servrar
hamtar regelbundet
federationens centrala
metadata

\ 4
4 kontosynk-prod-1.jws >

Kannedom om varandras tekniska andpunkter och certifikat
via lokalt cachad kontosynk-prod-1.jws

INTERNETSTIFTELSEN “*



Klient anropar Serverns base uri for att

o 1.
Fj SkOIfederatlon Initiera TLS-handskakningen

Anslutning till DNP 2. Server svarar med Servercertifikat och Klient
genom Federerad TLS ombeds presentera sitt Klientcertifikat for
Servern

Kannedom om varandras tekniska andpunkter och certifikat
via lokalt cachad kontosynk-prod-1.jws

INTERNETSTIFTELSEN ¥



Fj Skolfederation 3. _Server kontrollerar att Klientens certifikat finns
| den lokala databasen Oover betrodda
Anslutning till DNP certifikatsutgivare
genom Federerad TLS (baserat pa federationens issuers)
4. Klient och Server beraknar varandras

certifikats Subject Public Key Pin och

kontrollerar sedan mot federationens
metadata att det stammer (pins)

Servern identifierar aven Klienten med hjalp av att
hamta tillhnOorande entityID fOr pin-vardet

Server

Kannedom om varandras tekniska andpunkter och certifikat
via lokalt cachad kontosynk-prod-1.jws

INTERNETSTIFTELSEN “*



Sk If d t 5. Server fattar a_uktorisationsbeslut baserat pa
olffeaeration anslutande Klients entityID
Anslutning till DNP 6. Saker tunnel etablerad - transaktioner kan
genom Federerad TLS pabdorjas!

Server

Kannedom om varandras tekniska andpunkter och certifikat
via lokalt cachad kontosynk-prod-1.jws

INTERNETSTIFTELSEN ¥



Tillampningar iInom Kontosynk

» Just nu: EGIL — provisionering enligt EGIL-profilen

» https://sambruk.se/eqil-dnp/

« Tankbara framgent: SS12000:2020, eventuell DNP-specifik profil (i den man
den finns eller kommer), bestallning och leverans av digitala laromedel...

INTERNETSTIFTELSEN


https://sambruk.se/egil-dnp/

- Pagaende diskussion: federativt stod for Bestéallning och
Leverans (BolL) | Skolfederation

Mer information om BoL finns har (Digitala larresurser, AG06):
https://www.sis.se/standardutveckling/tksidor/tk400499/sistk450/

Skolfederation

\
! \

Kontosynk (FedTLS) SAML

\ \
! I \
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https://www.sis.se/standardutveckling/tksidor/tk400499/sistk450/

Kontosynks tekniska profil

* https://www.skolfederation.se/teknisk-information/kontosynk/teknisk-profil-
kontosynk/

* Tags:
e Justnu: egilvl

« Framover nagot i
stil med.:

Beskriver utover FedTLS-standarden hur tillampning av Kontosynk sker

Namn Beskrivning Tillatna roller Las mer
egilvl roller hanterar kommunikation [Anvandarorganisation: <lank till EGIL-profil/Sambruk>
av mformatmn enligt EGIL- clients servers
profilen )
Tjansteleverantor:
servers
ss12k2020v1 roller hanterar kommunikation [Anvandarorganisation: https://www.sis.se/produkter/inf
av information enligt clients servers ormatlonstekm’k— - |
$512000:2020 ) kontorsutrustning/ittillampningar
Tjansteleverantor: /ittillampningar-inom-
clients utbildning/ss-120002020/
skvdnpvl roller hanterar kommunikation |Anvandarorganisation: <lank till Skolverkets

av
information enligt Skolverkets
bestamda delmangd

av S512000:2020

clients servers
Tjansteleverantor:

clients

beskrivning...>

INTERNETSTIFTELSEN


https://www.skolfederation.se/teknisk-information/kontosynk/teknisk-profil-kontosynk/
https://www.sis.se/produkter/informationsteknik-kontorsutrustning/ittillampningar/ittillampningar-inom-utbildning/ss-120002020/

Fj Skolfederation

Stod for multipla processer/floden

Medlemsmetadata

"version": "1.0.0",

"entities": [{
"entity id": "https://exempel-skolhuvudman.se",
"organization": "Exempel Skolhuvudman",

"clients": [{
"description": "“EGIL-klient",

b
{

"description": “BoL-klient",

b1y

"servers": [{ ;]
"description": “SS12000:2020 server",
"base uri": "https://ss12000.skolhuvudman.se/",
"tags": [“ss12k2020v1"],

INTERNETSTIFTELSEN **



Fortsatt arbete

» Arbetsgrupp Kontosynk: https://www.skolfederation.se/teknisk-
Information/kontosynk/kontosynk-arbetsqgrupp/

« For att Skolfederations medlemmar, leverantdrer och andra intressenter ska fa
mojlighet att folja med och kommentera arbetet med Kontosynk,
standardiseringen av Federated TLS Authentication och narliggande amnen har
Internetstiftelsen etablerat en arbetsgrupp for Kontosynk. Arbetsgruppen traffas
over videokonferens var sjatte vecka.

» Valkommen att delta! Kontakta mig: rasmus.larsson@internetstiftelsen.se

INTERNETSTIFTELSEN


https://www.skolfederation.se/teknisk-information/kontosynk/kontosynk-arbetsgrupp/
mailto:rasmus.larsson@internetstiftelsen.se

Namnsattning av "Kontosynk™

» Kontosynk ar ett ganska begransande namn fOr att beskriva en federation vars
syfte ar generellt

 Utredning av namnbyte pagar

INTERNETSTIFTELSEN



Resurser

» Specifikation for FedTLS-autentisering: https://github.com/dotse/tls-fed-auth/

Teknisk profil Kontosynk: https://www.skolfederation.se/teknisk-
Information/kontosynk/teknisk-profil-kontosynk/

Exempelkod for konsumtion av FedTLS-metadata:
https://github.com/Sambruk/federated-tls-auth

Allman beskrivning av Kontosynk: https://www.skolfederation.se/om/kontosynk/

EGIL-klient: https://github.com/Sambruk/EgilSCIM

INTERNETSTIFTELSEN ¥


https://github.com/dotse/tls-fed-auth/
https://www.skolfederation.se/teknisk-information/kontosynk/teknisk-profil-kontosynk/
https://github.com/Sambruk/federated-tls-auth
https://www.skolfederation.se/om/kontosynk/
https://github.com/Sambruk/EgilSCIM

Fragor sa har langt?

INTERNETSTIFTELSEN ¥
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Genomforaa forandringar

Stabilitet och bugfixar

Diverse stabilitetsforbattrande atgarder och bugfixar har gjorts for
att halla Federationsadmin i topptrim.

INTERNETSTIFTELSEN **



| roadmap

- Scope | Kontosynkmetadata

Inkludera Scope | Kontosynkfederationen for att DNP ska kunna
koppla ihop inloggande IdP med provisionerande funktion fran
Kontosynk.

INTERNETSTIFTELSEN **



Tidigare forandringar

Alla tidigare forandringar, roadmap, med mera finns publicerad pa
federationswikin:

INTERNETSTIFTELSEN **


https://fedwiki.atlassian.net/wiki/spaces/IFED/pages/856031358/F+rb+ttringar+och+roadmap

Kommande evenemang

Skolfederations seminarieserie
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2021-11-10 Leverantorernas losningar for digitala nationella prov (DNP)

2021-11-24 Praktisk hantering av skolans personuppgifter

2021-12-01 Forberedelser for digitala nationella prov (DNP), perspektiv: Skolverket och huvudman
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https://www.skolfederation.se/samverkan-2/
https://www.skolfederation.se/2021-09-01-schrems-ii-domen-uppfoljning/
https://www.skolfederation.se/2021-09-15-skolans-hantering-av-e-post/
https://www.skolfederation.se/2021-09-29-provisionering-av-skolans-information/
https://www.skolfederation.se/2021-10-20-digitala-laromedel-uppfoljning/
https://www.skolfederation.se/2021-10-27-forberedelser-for-digitala-nationella-prov-dnp/
https://www.skolfederation.se/2021-11-10-leverantorernas-losningar-for-digitala-nationella-prov-dnp/
https://www.skolfederation.se/2021-11-24-praktisk-hantering-av-skolans-personuppgifter/
https://www.skolfederation.se/2021-12-01-forberedelser-for-digitala-nationella-prov-dnp/

Var med och paverka i Skolfederation!

Skolfederations referensgrupp -
https://www.skolfederation.se/om/referensqgruppen/

Medlemskap | referensgruppen ar oppet for alla som kan bli medlemmar |
Skolfederation, det vill saga anvandarorganisationer, tjansteleverantorer och
myndigheter.

Vill du ga med i referensgruppen, skicka ett mail till info@skolfederation.se.

Tva referensgruppsmaoten per termin.

INTERNETSTIFTELSEN


https://www.skolfederation.se/om/referensgruppen/
mailto:info@skolfederation.se

Nasta ITFF

13 januari 2021 kl. 13:00-14:30
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FOorbattringsforslag eller feedback?

(=] Skolfederation

Kontakta o0ss: federationer@internetstiftelsen.se

INTERNETSTIFTELSEN ¥


mailto:federationer@internetstiftelsen.se

Diskussion och fragor

For fragor ni 6dnskar ta i mer privata sammanhang sa finns vi pa
Info@skolfederation.se samt info@sambi.se respektive.
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mailto:info@skolfederation.se
mailto:info@sambi.se

	Slide 1: Internetstiftelsens Tekniska Federationsforum
	Slide 2: Syfte
	Slide 3: Om ITFF
	Slide 4: Agenda
	Slide 6: Idag: FedTLS-special!
	Slide 7: Federerad TLS
	Slide 8: Ömsesidig TLS-autentisering
	Slide 9
	Slide 10: Skolfederation Kontosynk
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18: Metadataadministration
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26: Tillämpningar inom Kontosynk
	Slide 27
	Slide 28: Kontosynks tekniska profil
	Slide 29
	Slide 30: Fortsatt arbete
	Slide 31: Namnsättning av ”Kontosynk”
	Slide 32: Resurser
	Slide 33: Frågor så här långt?
	Slide 34: Nyheter från federationsoperatören
	Slide 35: Genomförda förändringar
	Slide 36: I roadmap
	Slide 37: Tidigare förändringar
	Slide 38: Kommande evenemang
	Slide 39: Var med och påverka i Skolfederation!
	Slide 40: Nästa ITFF
	Slide 41: Förbättringsförslag eller feedback?
	Slide 42: Diskussion och frågor

