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Syfte

 Att fran federationsoperatorens hall presentera tekniska nyheter
avseende Internetstiftelsens federationer

» Att samla in synpunkter och fragor fran omvarlden

* Natverksbyggande
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Om ITFF

* Forumet ar i form av ett "oppet hus™ med teknisk inriktning

» Ett forum for bade Skolfederation och Sambi
» Typiskt ingen fast agenda eller minnesanteckningar

» Alla ar valkomna — medlemmar som icke-medlemmar, leverantorer, integratorer,
konsulter
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Agenda

* Dagens amne: Utveckling for battre hantering av attribut i federation

* Nyheter fran federationsoperatoren

» Diskussion och fragestund
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Utveckling for battre hantering av attribut i federation

| fallet att tjanst kraver information om anvandaren vid inloggning skickas denna
anvandarinformation som attribut:

Anvandar- |,  _ I E Tjanste-
organisatio 0w leverantor

Info om IdP, inloggningstillfalle inkl autentisering,
info om anvandaren (attribut)
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Utveckling for battre hantering av attribut i federation

Samtliga uppgifter som kravs for att inloggningen ska fungera (utbyte av nycklar,
discovery av andpunkter, m.m.) finns i federationens metadata... nastan.

Metadata

Anvandar- [, E Tjanste-
organisatio 0w leverantor

Info om IdP, inloggningstillfalle inkl autentisering,
iInfo om anvandaren (attribut)
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Utveckling for battre hantering av attribut i federation

Efter automatisk konfiguration av IdP/SP via federationsmetadata behover idag
anvandarorganisationen konfigurera att slappa ifran de attribut som

tjiansteleverantor kraver. <>

Metadata

Anvandar- [, E Tjanste-
organisatio : 0m leverantor
I’\D/’a”“e” Info om IdP, inloggningstillfélle inkl autentisering,
rg;erss info om anvandaren (attribut)
entitle‘

|[dP-admin
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Utveckling for battre hantering av attribut i federation

IdP-admin vet hur attributen ska formateras via federationens Attributprofil

ldP-admin vet daremot inte vad tjansteleverantoren kraver for information i intyget.

S S Dessa attribut valjer
tiansteleverantoren
nar och om de vill
DI el L publicera eller uppdatera
Leverantﬁr: . | _>
_> Leverantor av digitalt laromedel - N
Obligatoriska attribut: Federationso pe rator
Medlem -> eduPersonPrincipalName
. a sisSchoolUnitCode kOntaktar |eV regelbundet
Tjanster och Produkter s N} i . .
IdP-admin Sn for att sakerstalla att det ar korrekt
Valfria attribut men kan inte ge garanti
->

Hur kan admin veta att
uppgifterna ar korrekta?
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http://www.skolfederation.se/

Utveckling for battre hantering av attribut i federation

Information direkt fran kallan narmast sanningen.

Kontakta leverantor
"Vilka attribut kraver tjianst X”?

9

IdP-admin Tjansteleverantor

é

"Tjanst X kraver attribut A, B, C”
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Utveckling for battre hantering av attribut i federation

Metadata

Anvandar- [, E Tjanste-
organisatio : 0m leverantor

I’\D/’a”“e” ~ Info om IdP, inloggningstillfalle inkl autentisering,
rg;erss info om anvéandaren (attribut)

entitylD ‘

|[dP-admin Info om 6nskade attribut
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Utveckling for battre hantering av attribut i federation

"Det ar inte sa besvarligt att skicka ett mejl”
"Samma tjanst konfigureras pa liknande satt tack vare standard”

Bilaterala overenskommelser? Federativa principer?

Skolhuvudman v E'tjanSt M
\\ ///

Skolhuvudman § 0 ———— e —— E-tjanst B
eSS S

& ~— Gemensam
O ~ ~ -l
Al’i’&

standard
och
infrastruktur

Skolhuvudman

Skolhuvudman T e . v —~g— E-tjanst
>"o:0:s‘/

Skolhuvudman ‘A 7 E-tjanst

e jans

g ————

Skolhuvudman E-tjanst

Skolhuvudman

Skolhuvudman
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Utveckling for battre hantering av attribut i federation

Tankbar losning?
Tjansteleverantor deklarerar behov av attribut per entitylD i federationens
metadata

—

Nyckelmaterial
Andpunkter
Onskade Attribut

SP-metadata —

Metadata g
o

~—

Anvandar-

E Tjanste-
organisatio Om |leverantor
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Utveckling for battre hantering av attribut i federation

Tankbar losning?
Tjansteleverantor deklarerar behov av attribut per entitylD i federationens
metadata

—

Nyckelmaterial

| Andpunkter
SP-metadata Onskade Attribut
IdP far automatiskt kAnnedom om attribut Metadata L
och kan automatiskt konfigureras att skicka .- g .

efterfragade attribut

Anvandar- E Tjanste-
organisationgoz Om |leverantor
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Utveckling for battre hantering av attribut i federation

Vad kravs for en sadan losning?
1. Tjansteleverantor deklarerar onskade attribut | metadata

2. |dP behover ha stod for att automatiskt slappa attribut baserat pa SP-metadata



Utveckling for battre hantering av attribut i federation

1. Tjansteleverantor deklarerar onskade attribut i metadata

Stod | SAML-standard finns redan

<SPSSODescriptor ..>

<AttributeConsumingService index="1">
<ServiceName xml:lang="en">Digitalt laromedel</ServiceName>
<RequestedAttribute FriendlyName="displayName" Name="urn:01d:2.16.840.1.113730.3.1.241"
NameFormat="urn:ocasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true"/>
<RequestedAttribute FriendlyName="eduPersonPrincipalName" Name="urn:0i1d:1.3.6.1.4.1.5923.1.1.1.6"
NameFormat="urn:ocasis:names:tc:SAML:2.0:attrname-format:uri" isRequired="true"/>
</AttributeConsumingService>
</SPSSODescriptor>

Bedoms som enkel atgard for tjansteleverantorer att uppdatera.



Utveckling for battre hantering av attribut i federation

1. Tjansteleverantor deklarerar onskade attribut i metadata

Givet detta gar det aven att skapa en smartare sida som visar tjansters
efterfragade attribut. Det ar intressant att ha som skolhuvudman ex. vid

forberedelsearbete infor anslutning till tjanst.

Ex. foda en katalog som IdP ar kopplad till med uppgifter som tjanster kraver

Medlem ->
Tjanster och Produkter

sisSchoolGrade

Tjansteleverantor har ocksa darmed attributen helt i egna hander. Inga
mejlutbyten kravs och federationsoperator behover ej agera mellanhand.


http://www.skolfederation.se/

Utveckling for battre hantering av attribut i federation

1. Tjansteleverantor deklarerar onskade attribut i metadata

Metadata forankrar darmed overenskommelser och redan i detta skede finns
vinning | minskad kontakt/administration och okad tillforlitlighet.

Fran: Till;

DIGITALT LAROMEDEL

Leverantor: Leverantor av digitalt liromedel
Leverantor av digitalt ldromedel
> Leverantor av digitalt larome del 4
- Entity ID: https:/digitaltiaromedel.se/sp
Obligatoriska attribut:
->
Medlem eduPersonPrincipalName 9 red Attributs Optional Attribu ts
Xiam eduPersonPrincipalName |
Tjanster och Produkter sisschoolUnitCode in i
enName
sisSchoolGrade
Valfria attribut:



http://www.skolfederation.se/

Utveckling for battre hantering av attribut i federation

1. Tjansteleverantor deklarerar onskade attribut i metadata
Detta arbete amnar vi paborja under varen.

Arbetet bestar i att kontakta tjansteleverantorer och be dem uppdatera sitt
metadata.

Skolhuvudman/ldP’er behover inte gora nagot i detta skede



Utveckling for battre hantering av attribut i federation

2. |dP behover ha stod for att automatiskt slappa attribut baserat pa SP-metadata
For fullt automatiserat stod kravs hari en del arbete over en langre tid.

- Leverantorer av |dP-losningar behover utveckla en losning for att stodja detta.

Val stodet finns pa plats finns andra utmaningar:

- Hur hanteras valfria attribut deklarerade i metadata?

- Hur hanteras godkannande av skolhuvudman att slappa attribut baserat pa
informationen | metadata? Forankring till PUBA/DSQO? Stodja uppgiftsminimering.



Utveckling for battre hantering av attribut i federation

2. |dP behover ha stod for att automatiskt slappa attribut baserat pa SP-metadata
For detta utreder vi i tidigt stadie hur ett tillvagagangssatt kan se ut.
Stod behover kartlaggas, dialog med leverantorer behover hallas.

Finns intresset for denna automation? Kommer attributhanteringen framgent vara sa pass
dominant SS12000/provisionering att det inte ar en rimlig ansats?



Utveckling for battre hantering av attribut i federation

Tankar fran deltagare?






Genomforda forandringar

Stabilitet och bugfixar

Diverse stabilitetsforbattrande atgarder och bugfixar har gjorts for
att halla Federationsadmin i topptrim.
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| roadmap

- Scope i Kontosynkmetadata

Inkludera Scope | Kontosynkfederationen for att DNP ska kunna
koppla ihop inloggande |IdP med provisionerande funktion fran
Kontosynk.
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| roadmap

- Arbete med attribut i federation

Kontakt med tjansteleverantorer enligt tidigare punkt planeras.
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Kommande evenemang

Skolfederations seminarieserie

2022-02-09 Att gora skolans organisation redo for digitala nationella prov (DNP)

2022-02-16 Openld Connect Federation

2022-02-23 Utveckling for hantering av digitala laromedel

2022-03-09 E-id for skolan

2022-03-15 Kom igang med EGIL

2022-03-23 Hantering av personuppgifter i skolan for digitala nationella prov (DNP)

2022-04-13 Leverantorernas losningar for digitala nationella prov (DNP)

2022-04-20 Digitala laromedel: Bestallning och leverans

2022-05-11 Planering for digitala nationella prov (DNP)

2022-05-25 Provisionering for digitala nationella prov (DNP)
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https://www.skolfederation.se/samverkan-2/
https://www.skolfederation.se/2022-02-09-att-gora-skolans-organisation-redo-for-digitala-nationella-prov-dnp/
https://www.skolfederation.se/2022-02-16-oidc-i-federation/
https://www.skolfederation.se/2022-02-23-utveckling-for-hantering-av-digitala-laromedel/
https://www.skolfederation.se/2022-03-09-e-id-for-skolan/
https://www.skolfederation.se/2022-03-15-kom-igang-med-egil/
https://www.skolfederation.se/2022-03-23-hantering-av-personuppgifter-i-skolan-for-digitala-nationella-prov-dnp/
https://www.skolfederation.se/2022-04-13-leverantorernas-losningar-for-digitala-nationella-prov-dnp/
https://www.skolfederation.se/2022-04-20-digitala-laromedel-bestallning-och-leverans/
https://www.skolfederation.se/2022-05-11-planering-for-digitala-nationella-prov-dnp/
https://www.skolfederation.se/2022-05-25-provisionering-for-digitala-nationella-prov-dnp/

Var med och paverka i Skolfederation!

Skolfederations referensgrupp -
https://www.skolfederation.se/om/referensgruppen/

Medlemskap i1 referensgruppen ar oppet for alla som kan bli medlemmar i

Skolfederation, det vill saga anvandarorganisationer, tjansteleverantorer och
myndigheter.

Vill du ga med i referensgruppen, skicka ett mail till info@skolfederation.se.

Tva referensgruppsmoten per termin. Nasta: 17 februari.
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https://www.skolfederation.se/om/referensgruppen/
mailto:info@skolfederation.se

Nasta ITFF

31 mars 2022 kl. 13:00-14:30
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Forbattringsforslag eller feedback?

(=] Skolfederation

Kontakta oss: federationer@internetstiftelsen.se
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Diskussion och fragor

FoOr fragor ni 6nskar ta i mer privata sammanhang sa finns vi pa
Info@skolfederation.se samt info(@sambi.se respektive.
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