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Syfte

 Att fran federationsoperatorens hall presentera tekniska nyheter
avseende Internetstiftelsens federationer

» Att samla in synpunkter och fragor fran omvarlden

* Natverksbyggande
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Om ITFF

* Forumet ar i form av ett "oppet hus™ med teknisk inriktning

» Ett forum for bade Skolfederation och Sambi
» Typiskt ingen fast agenda eller minnesanteckningar

» Alla ar valkomna — medlemmar som icke-medlemmar, leverantorer, integratorer,
konsulter
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Agenda

» Dagens fokus: EPPN
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» Diskussion och fragestund
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Varfor ska vi prata om EPPN?

Fran 27/10 2021
"Forberedelser for DNP”

Vilka uppgifter tror du skulle orsaka DOE

prOblem? (vid sammanstélining av uppgifter som behévs fér DNP)

“Federationsidentifieraren (EPPN) formas
inte enligt Skolverkets instruktioner”
- erfarenheter fran Skolverkets

I I I forsokverksamhet varen 2021
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Varfor ska vi prata om EPPN?

Fran 11/5 2022
"Planering infor DNP”

Har ni bestamt hur ni kommer att utforma er 16sning for — ne=e; Blandade citat fran vara seminarier
att hantera EPPN (eduPersonPrincipalName)?

“Vi gjorde misstag att konstruera EPPN med for- och
efternamn vilket inte fungerar nar det finns flera

37
anvandare/elever med samma namn.”
= = “vet inte hur det ligger till gallande EPPN”
. . ”'Undrar over EPPN”
Ja Nej

Vetej

“Fortfarande en del otydligheter, sarskilt vad
galler EPPN”

Om ja pa forra fraigan om EPPN: Kommer det att varaen IRy

pseudonym eller kommer anviindarens namn att kunna “Den unika EPPN ar en utmaning. Har behovs
utlidsas? mer information.”

55
Pseudonym Klartext Mittemellan Vet ej
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Varfor ska vi prata om EPPN?

Vivill...

- ga pa djupet och prata om attributet utifran Skolfederations perspektiv

- Slappa ut lite luft fran den kanske lite val uppblasta ballongen EPPN, eller:
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Vad ar EPPN?

« Ett attribut som anvands for identifiering av anvandare | Skolfederation, i hogskolevarlden, och till
DNP

* Nar anvandaren loggar in till en tjanst via skolans IdP, kan attributet skickas I inloggningsintyget

* Tjanster anvander sedan attributet for att identifiera anvandaren, ex koppla till befintlig profil i
tjansten

EPPN ar ett identifierande attribut —
det har ingenting att gora med
anvandarnamn :-)
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Vad ar EPPN?

EPPN ser ut som foljande:

anvandaridentifierare + @ + sakerhetsdoman

Anvandaridentifieraren kan vara nastan vad som helst sa lange den ar:
- unik iInom den egna organisationen, och

- persistent

Det vill saga: dela inte ut redan anvandna EPPN till nya anvandare
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Vad ar EPPN?

EPPN ser ut som foljande:
anvandaridentifierare + @ + sakerhetsdoman

En unik sakerhetsdoman gor att den lokala
anvandaridentifieraren blir globalt unik

Minskar risken for identitetskrockar. Ofta finns samma
anvandar-ID i flera organisationer — vilken Kalle ar det som

loggar in”?
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Vad ar EPPN?

EPPN ser ut som foljande:
anvandaridentifierare + @ + sakerhetsdoman

For sakerhet anges skolans sakerhetsdoman(er) i nagot som
kallas Scope i I[dP-metadata. Scope knyter en
sakerhetsdoman till en IdP.

Risken for identitetskrockar minimeras — en tjanst ska inte
acceptera intyg fran en skola som har angivit ett felaktig
EPPN — validering gors mot metadata.
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Kalle

Skola 1

Skola 2

Kalle

Metadata

<md:EntityDescriptor entitylD="https://skola1.se/idp">
<md:Extensions>

<shibmd:Scope regexp="false">skola1.se</shibmd:Scope> \

</md:Extensions>

</md:EntityDescriptor>

<md:EntityDescriptor entitylD="https://skola2.se/idp">
<md:Extensions>

<shibmd:Scope regexp="false">skola2.se</shibomd:Scope>

</md:Extensions>

</md:EntityDescriptor>
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<saml:Attribute Name="urn:0id:1.3.6.1.4.1.5923.1.1.1.6"

FriendlyName="eduPersonPrincipalName">
@% <samI'X\ttributeVaIue> i <shibmd:Scope regexp="false">
' skolal.se
kalle@skola1.se
Kalle

_ </shibmd:Scope>
</saml:AttributeValue>
</saml:Attribute>

Skola 1

"Far IdP stélla ut EPPN
med angiven sdkerhetsdoman?”

Skola 2

<saml:Attribute Name="urn:0id:1.3.6.1.4.1.5923.1.1.1.6"
FriendlyName="eduPersonPrincipalName">

<saml:AttributeValue> <shibmd:Scope regexp="false">
@ kalle@skola1.se s;(%I_aZ.sgS
1 </saml:AttributeValue> </shibmd:Scope>
</saml:Attribute>
Kalle
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EPPN-Menti!

Ga till menti.com

Ange kod: 8936 9028 E E

Eller scanna QR-kod:

(=]
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Vad ar EPPN?

EPPN ser ut som en e-postadress — kan jag anvanda e-post som EPPN?

Nej! Don't do it!

E-postadresser ar sallan persistenta. Nar slutar och nasta
Lisa Blomdahl borjar sa far hon ofta samma e-postadress.

E-postadresser innehaller nastan alltid personuppgifter. EPPN bor vara
personuppgiftsfria.

E-post och EPPN har olika anvandningsomraden.
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Vad ar EPPN?

| AD sa har vi attribut userPrincipalName (UPN)... kan det anvandas?

Stefan berattar mer om det strax.
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Vad ar EPPN?

Nar ska vi anvanda EPPN som identifierande attribut?

Sa ofta det gar, helst alltid!

integritetsbevarande — inga personuppgifter om det gors ratt
sakrast — tillsammans med Scope det sakraste identifierande attributet
standard — ju fler som anvander pa ratt satt, desto storre nytta

| vissa fall finns anvandning av andra, ex personnummer for att sla upp
information mot Navet, men det kan ofta |losas pa andra satt (ex. sa kallad
provisionering, overforing av anvandarinformation via annan kanal).
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Vad ar EPPN?

Hur drabbas elever och andra slutanvandare®?

Inte alls! De loggar in som vanligt med sitt vanliga anvandarnamn, de ska inte
kanna till sitt EPPN.
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Summering - vad ar EPPN?

Skolfederations definierar EPPN pa foljande vis:

eduPersonPrincipalName (urn:oid:1.3.6.1.4.1.5923.1.1.1.6)

Den identifierare som kan anvandas for att identifiera anvandaren i skilda e-tjanster. ldentifieraren ska vara en
persistent och globalt unik strang.

Den ska besta av en lokalt unik anvandaridentifierare, ett '@’ och en doman, som i det har dokumentet benamns
sakerhetsdoman. En doman ar ofta, men inte nodvandigtvis, samma som organisationens internet-domannamn.

| det metadata som laddas upp till Skolfederation for en IdP, definieras ett eller flera Scope dar vardet ar en
sakerhetsdoman.

Exempel: anvandaridentifierare@skolhuvudman.se

Anmarkning: Motsvarighet | SS 12000 ar Person/eduPersonPrincipalName
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Exempel pa hantering av EPPN
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Fragor?

Ni ar varmt valkomna att kontakta oss pa for fragor och
synpunkter
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Hostens seminarieserie

Seminarier ht 2022

Skolfederation fortsatter aven under hostterminen att erbjuda seminarier om
skolans digitalisering till Sveriges alla skolhuvudman.

Utover de tidigare seminarierna riktar vi den har terminen sarskilda seminarier till
malgrupperna sma och medelstora skolhuvudman som behover stod att
implementera Skolfederation i sin organisation och forbereda sig for de digitala
nationella proven (DNP) som rullas ut under varterminen 2024.

Las mer och anmal er
pa skolfederation.se!

Sma och mellanstora skolhuvudman som behover stod:

2022-09-14 Inforande av Skolfederation

2022-09-28 Hur lyckas med inforande av digitala nationella prov

For alla skolhuvudman:

2022-10-12 Hantering av personuppgifter - konsekvensbedomning for digitala

laromedel och DNP

2022-11-09 Hur bidrar samverkan till skolans langsiktiga digitalisering och vilka

samverkansmojligheter finns?

2022-12-07 Att gora skolans organisation redo for digitala nationella prov (DNP)
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Nasta ITFF

10 november 2022 kl. 13:00-14:30
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Forbattringsforslag eller feedback?

=] Skolfederation

Kontakta oss!
iInfo@skolfederation.se
info@sambi.se
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Diskussion och fragor

FoOr fragor ni 6nskar ta i mer privata sammanhang sa finns vi pa
Info@skolfederation.se samt info(@sambi.se respektive.
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