Sambi

Samverkan

for sékrare 1
e-halsa
Hot och sarbarhetskatalog for
medlemmar i Sambi
Innehallsforteckning
Lt YTttt e ettt ee et e e e e e et e e ee e s eeeeeee e e se e eeeeeens 2
D Y 41537 | OO PP PPPROTI 2
B RISK ettt sttt et b e bt b e s he e eae e et e e beenbeenheesane e 3
N T (V7o [0 L7 [ o [T 3
Y 7 o |- I O OO OO T TP P PP TPTROPPTO 3
4.1 (Y= I 1 PRSP 4
TR = [0} PPNt 4
30 O & (0] =1 S o 1 =T OSSP RP TP PRIUPUPRRPONt 5
5.2, HOTHSTA ettt st ettt b e she e st et e b e e beesheesaeeea 6
5.2.1. InformationssakerhetSPOliCY ... ..oeeeciiiie e e 6
5.2.2. Organisation av informationssakerhetsarbetet ........cccooviivciiiiieciie e 6
5.2.3. PersONAlSEKEINET ... .ii it n 7
5.2.4. Hantering av tillGANZAr .......uve e ettt ra e e sarae s 7
5.2.5. SEYINING AV AtKOMIST ...t et e e e e e bre e e e s aaee e e eanes 9
5.2.6. Y D B NG e 9
5.2.7. Fysisk och miljorelaterad sGkerhet ... e e 9
5.2.8. DITESAKEINET. ...t 10
5.2.9. KommunikationsSaKerhet.........cooviiiiiiieiiieeeceee e 10
5.2.10. Anskaffning, utveckling och underhall av system ..........ccccoviereciieiccciiee e 10
5.2.11.  LeverantOrsrelationer... ..o ittt st s 10
5.2.12. Hantering av informationssakerhetsincidenter ...........cccoecvieeieciiie e 11
5.2.13. Informationssakerhetsaspekter avseende hantering av verksamhetens kontinuitet .. 11
5,214, EFErleVnad ..c..eoeeieiieeeeeee e s e s 11
B, SAIDAINET ...ttt bttt st b e s bbbt eae et b e et e nbeeaeen 11
6.1, SArDArNETSIISTA .. .eieiieie ettt et ettt s 11
6.1.1. InformationssakerhetSPoliCy .......ooocuiiii i 11
6.1.2. Organisation av informationssdkerhetsarbetet ..........cccceeeeiiiieiciiiieecee e, 12

hotkatalog 2015-10-27_v1.1.docx



Sambi

Samverkan

for sékrare 2

e-halsa
6.1.3. PersonalSEKerNet.......couiiiiiiiiie e e e 12
6.1.4. Hantering av tillGANZAT ......vee et e et 12
6.1.5. Y8V 0 YL T= 4 VA 1 o ' 1) S 13
6.1.6. R e10=1 4 1o V= PP PP PPTPPPPPPROPIN 13
6.1.7. Fysisk och miljorelaterad sakerhet........ccviiiiiie i 13
6.1.8. DIFESAKEINET. ...t 13
6.1.9. KommunikationsSAKerhet.......c..uoiviiiiiiiiiiee e 14
6.1.10. Anskaffning, utveckling och underhall av system ........cccccceeviieviieecii e 14
6.1.11.  Leverantorsrelationer.......couiiiiiiiiieiie ettt ettt 15
6.1.12. Hantering av informationssakerhetsincidenter ........ccccccoeoiiiiiiciii i, 15
6.1.13. Informationssakerhetsaspekter avseende hantering av verksamhetens kontinuitet .. 15
6.1.14.  EFterleVvnad ...t s st 15

7. Appendix — Riskanalysens arbetSUPPGIfLEr ..o viii i e 16

1. Syfte

Detta dokument listar ett axplock potentiella hot, ett antal sarbarheter samt ett urval legala krav som

kan vara aktuella for en medlem i Sambi (Samverkan fér behorighet och identitet inom halsa, vard

och omsorg) i dess roll som E-legitimationsutfardare, Identitetsintygsutgivare, Attribututgivare

och/eller Tjansteleverantor. Dokumentet kan dven med fordel anvandas av Leverantor till Medlem.

Dessa listor gor inget ansprak pa att vara fullstandiga eller att allt som listas ar relevant for varje

medlem. Listan ar mer tankt att fungera som en hjalp, inspiration och checklista for riskanalysen.

Medlem boér ha omvarldsbevakning for att halla sin riskanalys aktuell da vi lever i en standigt

foranderlig varld.

2. Ansvar
Informationssakerhet ar en tvarsektoriell fraga som beror alla och det stéller 6kade krav pa

samverkan mellan interna och externa aktérer hos medlemmen. Kunskapsuppbyggnad, uppfoljning

och utvardering ar centrala inslag i styrningen av denna typ av fragor vilket stéller 6kade krav pa

ledningens férmaga att prioritera mellan och samordna olika perspektiv.
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Det finns ett omfattande regelverk som behandlar informationssakerhetsomradet. Reglerna anger
bland annat vilka krav som stélls pa aktérerna inom vard, halsa och omsorg. Reglerna fér
medlemmen aterfinns i tillitsramverket, i lagstiftning och genom férordningar m.m. Vissa
myndigheter har ocksa utfardat foreskrifter och allmanna rad.

Vad géller att ta fram risk-, hot- och sarbarhetsanalyser, samt vidta sdkerhetsatgarder for att komma
till ratta med brister ar arbetet baserat pa verksamhetsansvaret och ansvarsprincipen.
Verksamhetsansvaret innebar att varje enskild medlem &r ansvarig for att den egna
informationssakerheten ar tillracklig utifran den dagliga verksamhet medlemmen bedriver.
Ansvarsprincipen innebar att den medlem som normalt ansvarar for en verksamhet har samma
ansvar att informationssakerheten fungerar aven under en krissituation. Darfér genom
verksamhetsansvaret och ansvarsprincipen har medlemmen ett atagande att aktivt samverka med
andra medlemmar och federationsoperatéren for att kunna |6sa sina uppgifter.

3. Risk

Medlemmens dimensionering av ledningssystemet for informationssdkerhet ska ske mot
informationssadkerhetsrisken via en riskanalys. Inom IT-sdkerhet betraktas risken som nagot daligt.
Risken kan utryckas i form av kombination av hot och sarbarhet (risk = hot x sarbarhet) dar risken blir
sannolikheten for att ett givet hot realiseras och darmed uppkommande skada. Denna skada kan
vara mot hélsa eller liv, men ocksa annat som exempelvis skada pa personlig integritet, ekonomi,
fortroende eller miljo.

Faststallande av risken sker med hjalp av en riskanalys, den som soker forslag till en enkel metod
rekommenderas att ta till sig MSB dokumentet Riskanalys?

3.1. Skyddsvarde
Skyddsvarde anvands for att filtrera risker. Medlemmen behdver vid riskanalysen ta hansyn till
skyddsvéardet eftersom av legala eller andra orsaker, exempelvis vid behov av tillgdnglighet, ar vart
mer att skydda dn annat.

4. Skada

Skadan ar konsekvensen av att en risk realiseras. Vard, halsa och omsorg regleras av en méngd olika
krav, interna som externa (inklusive legala). Att forlora formagan att uppfylla stéllda krav, oavsett om
dessa ar utryckta i text eller som vara implicita férvantningar, kan resultera i skada hos
anvandarorganisation eller tjansteleverantérer men dven tredjepart kan ta skada exempelvis
patienten vars personliga integritet blir krankt.

1 MSB dokument fér ”Riskanalys” aterfinns som en del av metodstddet pd webbplatsen
https://www.informationssakerhet.se/

hotkatalog 2015-10-27_v1.1.docx


https://www.informationssakerhet.se/

Sambi

Samverkan
for sakrare 4
e-halsa

4.1. Legala krav
Arbetet inom vard, halsa och omsorgssektorn regleras i viktiga delar av krav i lagstiftningen. Lagar
och foreskrifter kan innehalla krav som behdéver tas med i riskanalysen och som darmed kan paverka
organisationens ledningssystem for informationssakerhet (LIS). Medlemmen uppmanas darfor att
forsakra sig om att ha en lista av lagar och foreskrifter som ar relevanta, kompletta och aktuella fér
den egna verksamheten. Som hjalp, inspiration och checklista vid riskanalysen har det sammanstallts
ett extrakt av lagar som ar aktuella inom vard, halsa och omsorgssektorn. Nagra av de viktigaste
lagarna inom sektorn ar (listan uppdaterades senast 2015-02-19):

e Personuppgiftslag (1998:204)

e Patientlag (2014:821)

e Apoteksdatalag (2009:367)

e Lag (2005:258) om lakemedelsférteckning

e 1ag (1996:1156) om receptregister

e Patientsdkerhetslagen (2010:659)

e Forordning (2006:196) om register &ver hélso- och sjukvardspersonal

e Socialtjdnstlagen (2001:453)

e Lag (2001:454) om behandling av personuppgifter inom socialtjdnsten

e Foérordning (2001:637) om behandling av personuppgifter inom socialtjdnsten

e Lagen (1993:387) om stdd och service till vissa funktionshindrade

e Patientdatalagen (2008:355)

e Offentlighets- och sekretesslag (2009:400)

e Smittskyddslagen (2004:168)

e Lagen (2008:286) om kvalitets- och sakerhetsnormer vid hantering av manskliga vdvnader

och celler

e Lagen (1993:584) om medicintekniska produkter

5. Hot
Att medlemmen ska efterstrdva god informationssdkerhet handlar inte bara om att félja de regler
som finns for verksamhetens skull. | dagens samhalle &r tillgang till tillforlitlig information, ofta i
realtid, en kritisk resurs. Hot ar en mojlig, oonskad handelse med negativa konsekvenser for
verksamheten.
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En stor del av den information som skapas och lagras i systemen ar viktig och samtidigt kanslig.
Atkomst till system inom vard, hilsa och omsorg bygger pa att identiteter och behérigheter kan
fungera. Personuppgifter innehaller integritetskanslig information, vilket darfér omgéardas av sarskild
lagstiftning inom vard, hdlsa och omsorg. Det handlar exempelvis om informationen i
bestallningssystem, patientjournaler, utredningar eller forskningsverksamhet. Andra exempel pa
kanslig information rér exempelvis medicintekniska tjanster, personalregister och férhallanden som
ror lakemedel. Ar informationen férlorad, stulen, manipulerad eller spridd till obehériga kan det f3
allvarliga foljder. Dessutom tillkommer att beroenden och kopplingar mellan olika tekniska system
mellan medlemmarna &r en sarbarhetsfaktor i sig genom att stérningar kan fa konsekvenser som
bade ar svara att forutse och hantera som ocksa 6kar risken for att verksamheten inte kan bedrivas
pa ett tillfredsstallande satt om inte IT-verksamheten fungerar.

5.1. Hotaktorer
Det grundldaggande problemet avseende informationssakerhet ar att det for en hotaktor racker med
ett hal for att ta sig in medan medlemmen maste hantera samtliga mojliga svagheter. Dessutom kan
medlemmen endast testa och skydda sig mot de svagheter som han kanner till.

Resurserna som finns tillgangligt hos hotaktéren for att genomféra hotet har stor variation avseende
omfattning, kapacitet, konsekvens, tillfdlle och uthallighet. Detta medfor att sannolikheten och
konsekvenserna for varje hot maste analyseras dven dar intentionen for hotaktoren kan vara svar att
prediktera, exempelvis for hardvarufel i en databasdisk som hor till en molntjanst. En kvalificerad
aktor kan lagga resurser pa att kartlagga en unik eller okand sdkerhetsbrist samt utveckla egna
innovativa verktyg for att exploatera denna. Detta kan utmynna i ett instrument som skulle kunna
vara verksamt for intrang, och darpa féljande extraktion av information ur i princip samtliga natverk
som tillampar hard eller mjukvara som bar pa sakerhetsbristen. Vad som gor till verklighet ett hot
varierar fran stater och statsunderstodda aktoérer, terrorister, organiserad brottslighet till fel och
stérningar som inte orsakas av antagonister utan beror pa mjuk- eller hardvarufel, processbrister,
bristande kvalitetskontroll, slarv, missbedémningar eller rena olycksfall. Dessutom finns det hot och
risker som inte uppstar pa grund av angrepp, utan snarare pa grund av organisationens egna misstag
och bristfalliga riskhantering.?

Exempel pa hotaktorer:

Nuvarande och tidigare anstallda
Patienter, nuvarande och tidigare
Hackers, enskilda och organisationer
Kriminella, enskilda och organisationer
Hardvara

O O O O O O

Mjukvara

2 Informationssikerhet — trender 2015

Myndigheten fér samhillsskydd och beredskap (MSB)
Publ.nr: MSB779 - januari 2015

ISBN: 978-91-7383-509-1
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Infrastruktur

Myndigheter, forskare samt andra organisationer, interna som externa
Pressen och andra nyfikna

Konkurrenter

O O O O O

Naturen och miljén

Men dven dar verksamheten styrs av tydliga regler sa kan det uppsta en vardekonflikt i utférandet.
Instruktionerna som férvantas gynna hog informationssakerhet kan hamna konflikt med anvandarens
onskemal, exempelvis att Iatt minnas sitt I6senord. Dar den som utléser en handelsekedja inte ens &r
medveten om sin aktorsroll, exempelvis genom att utnyttja ateranvanda losenord vilket sanker eller
helt undanrojer kontrollen som ska ske vid inloggning.

Darfor racker det inte bara med att analysera ett yttre eller inre hot utan dven hur regler och
metoder som forvantas vara riskreducerande fungerar i praktiken i stort hos medlemmen och hos
den enskilda medarbetaren samt hos leverantéren. Detta medfor ocksa att uppféljning och
forbattringar av ledningssystemets tillampning har stor betydelse for att minska pa riskerna.

5.2. Hotlista
For att genomfora en riskanalys behovs en aktuell lista pa relevanta hot. Nedanstaende lista av hot
speglar framst strukturen i standarden 1S027002, ”Informationsteknik-Sdkerhetstekniker-Riktlinjer
for informationssdkerhetsatgarder”. For att forenkla listan sa har inte varje hot tagits upp overallt

dven om hotet ar applicerbar pa flera eller alla rubrikerna. Detta medfér att behovet av att bedéma
hotets omfattning, kapacitet, konsekvens, tillfalle och uttalighet d4r ndgot som boér utféras som en
naturlig del av riskanalysen. Listan boér kunna fungera som en hjalp, inspiration och checklista vid
insamling av underlag till riskanalysen. Har foljer en lista av hot:

5.2.1. Informationssakerhetspolicy
Avbrott eller fel hos affarsprocesser
Avsaknad av eller felaktig riskanalys
Ej utford eller felaktig informationssakerhetsanalys

5.2.2. Organisation av informationssdkerhetsarbetet
Avsaknad av informationsagare
Avsaknad av kunskap om processer, processteg och rutiner
Avsaknad av processteg och rutiner for att gora tillracklig hantering i samband med projektavslut,
avslutad anstallning eller avslutat uppdrag
Avsaknad av processteg och rutiner for att gora tillrackligt kravarbete i samband med projektering,
inkop eller utveckling
Avsaknad av rutin for hur datorskarmar, tangentbord och informationsbarare placeras i utrymmen
med yttre insyn
Avsaknad av systemagare
Avsaknad av, ofullstdndiga eller felaktiga styrdokument
Delade ansvarsfoérhallanden
Ej utdelat ansvar
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Felaktig kunskapsniva

Felaktiga behdrighetstilldelningar

Foretagsbrottslighet

Gruppkonton som saknar ansvarig dgare

Informationsdagare som inte kanner till sitt ansvar
Kompetensutarmning

Nyckelpersonberoenden

Oklara ansvarsforhallanden

Otillracklig kompetensforsérjning

Permanent eller temporér franvaro eller underskott av personal
Processer, processteg och rutiner ar ej dokumenterade, har ofullstandig eller felaktig dokumentation
Resursbrist

Styrdokument som saknar forankring

Systemagare som inte kdnner till sitt ansvar

5.2.3. Personalsikerhet
Ansvar for anstalldas aktiviteter
Bedrageri
Cyberstalking
Diskriminering
Fysiskt 6verfall for att komma at eller skada information
Forsakringsbedrageri
Hamnd mot arbetsplats
Manipulering
Manskliga fel
Pandemier och sjukdom
Passiv-aggressivt beteende
Réattssak mot arbetsgivare
Skandaler
Tjanstefel
Vandalism
Vardsloshet

5.2.4. Hantering av tillgangar
Angrepp med hjalp av eller via sociala applikationer
Angrepp med hjalp av eller via sociala metoder
Anvandarfel
Att kompromettera konfidentiell information
Avsaknad av eller felaktig informationsklassning
Avsaknad av eller felaktig rutin for informationsklassning
Avsaknad av eller felaktig systemklassning
Avsaknad av eller felaktiga rutiner for destruktion av information och informationsbéarare
Avsaknad av eller felaktiga rutiner for gallring av information
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Avsaknad av eller felaktiga rutiner for systemklassning
Bakdorr / fallucka

Bedrageri

Brott mot lagstiftningen

Dirty tricks

DNS attack

Dalig publicitet

Exponera affarshemligheter

Exponera strategi och nya produkter
Forskingring

Forfalskning av register

Forsaljning av stulen informationen

Illegal infiltrering

Immaterialratt stold

Industrispionage

Informationslackage

Information utpressning

Insider rojer skyddsvard information till obehorig
IP spoofing

Hemsida férvanskning
Man-in-the-middle-attack

Mutor

Missbruk av informationssystem

Natverks sniffning

Oavsiktlig forandring av data i ett informationssystem
Oavsiktligt réjande av skyddsvard information
Obehorig anvandning av upphovsrattsskyddat material
Obehorig atkomst till informationssystemet
Obehoriga andringar av poster

Obehorig fysisk tillganglighet till information
Patentintrang

Phishing

Prisdvervakning

Spam

Spionprogram

System manipulering

System penetrering

Skador orsakade av tredje part
Smutskastning

Social ingenjorskonst

Spioneri
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Stold

Soker upp konfidentiella information for egen eller andras vinning
TCP / IP-kapning

Tillgrepp av forskningsresultat

Tjuvlyssning

Trojan

Upphovsrattsintrang

Utlaggning och hantering av skyddsvard information pa projektplatser
Utldamnande av information

Utpressning

VPN tunnel kapning Virus

Worms

Aterspelningsattacker

5.2.5. Styrning av dtkomst
Avsaknad av eller felaktig rutin for besdkshantering
Avsaknad av eller felaktig rutin for policy/rutin Rent skrivbord och tom skarm
Avsaknad av eller felaktig rutin for skarmlasning eller I6senordslast skarmslackare
Avsaknad av eller felaktiga rutiner for att ta bort icke aktiva anvandare
Dold eller falsk anvandaridentitet
Felaktig behorighetsadministration
For hoga behorigheter hos anvandare
For hoga behdorigheter hos personal i helpdesk
For hoga behdorigheter hos personal som arbetar med testning
For hoga behdorigheter hos personal som jobbar med utveckling
Hanteringen av gruppkonton saknar eller har felaktiga rutiner
Lésenordsattack
Utldamnande av l6senord utan kontroll av mottagare

5.2.6. Kryptering
Avlyssning
Avsaknad av eller felaktiga rutiner for hantering av kryptonycklar och kryptoteknik
Knacka kryptering
Aterspelning

5.2.7. Fysisk och miljorelaterad sikerhet
Avsaknad av eller felaktig rutin for brandsyn
Avsaknad av eller felaktiga rutiner for hantering av sdkerhet och skydd
Blixt
Bomb attack
Bombhot
Brand
Farligt material relaterade handelser
Fororeningar, exempelvis luftburna
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Skred
Soleruption
Stormar
Terroristattacker
Vandalism
Oversvdmning

5.2.8. Driftsikerhet
Attacker pa fysisk infrastruktur
Avsaknad av eller felaktiga rutiner fér att underhalla skydd mot skadlig kod
Avsaknad av eller felaktiga rutiner for hantering av larm och akuta handelser
Destruktion av journaler
Felaktiga rutiner for kontroll av spardata och loggar
Forlust av el
Forlust av stodtjanster
Fel pa utrustning
Missbruk av releaseverktyg
Obehorig anvandning av programvara
Obehorig installation av programvara
Program fel
Strejk i den egna organisationen eller hos leverantor
Sabotage
Sabotageprogram
Skadlig kod
Skador till f6ljd av penetrationstester
Strejk, arbetstagares eller lockout, arbetsgivares atgarder

5.2.9. Kommunikationssikerhet
Fel i kommunikationsldankar
Fysisk storning av kommunikationer
Tillgang till natet av obehoriga

5.2.10. Anskaffning, utveckling och underhall av system
Avsaknad av eller felaktiga rutiner for att utrangera gammal utrustning
Avsaknad av eller otillrdcklig testning och kvalitetskontroll
Avsaknad av eller otillracklig uppféljning och/eller kontroll
Avsaknad av processteg eller rutiner for att genomféra nédvandig hantering i samband med
utrangering av datamedia, system eller infrastrukturutrustning
Avsaknad av rutiner for dokumentation av systemkonfiguration
Fel i underhall

5.2.11. Leverantorsrelationer
Avsaknad av eller felaktiga avtalsvillkor pa leverantér i samband med utkontraktering
Avsaknad av eller ofullstandigt styrande kontrakt och avtal
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Avsaknad av kravstéllning pa leverant6r i samband med utkontraktering
Avsaknad av sdkerhetsbilagor till kontrakt och avtal

Avsaknad av uppféljning av existerande styrande kontrakt och avtal
Brott mot avtalsférhallanden

Ej utford eller felaktigt utford sdakerhetsskyddad upphandling

Felaktig kravstallning pa leverantér i samband med utkontraktering

5.2.12. Hantering av informationssikerhetsincidenter
Avsaknad av eller felaktiga rutiner for hantering av sdakerhetsrelaterade IT-incidenter
Avsaknad av eller felaktiga rutiner for hantering av sdkerhetsrelaterade IT-incidenter
Avsaknad av eller felaktiga rutiner for uppféljning av sakerhetsrelaterade IT-incidenter
Falsifierade IT-incident rapporter

5.2.13. Informationssikerhetsaspekter avseende hantering av verksamhetens
kontinuitet
Avsaknad av eller felaktig krishantering
Avsaknad av kontinuitetsplanering
Ej efterlevnad av kontinuitetsplaner
Ej ovad kontinuitetsplanering
Felaktig eller ej uppdaterad kontinuitetsplanering

5.2.14. Efterlevnad
Avsaknad av rutiner for kontroll av spardata och loggar
Ingen uppfdljning eller utvardering av effekt, kvalitet eller konsekvens hos processer, processteg eller
rutiner

6. Sarbarhet

Sarbarhet inom informationssakerhet ar svaghet géllande en tillgang eller grupp av tillgangar, vilken
kan utnyttjas av ett eller flera hot som ddarmed exponerar organisationen for en risk. Darfor ar
sarbarhet den sammanvagda bilden av var férmaga att skydda system, infrastruktur, verksamhet
eller information utifran sakerhetsmedvetande, tillgdngliga resurser och exponeringen i tid och rum.

6.1. Sarbarhetslista
Genom att forsta sarbarheten sa 6ppnas mojlighet att hantera risken. Nedanstaende lista av
sarbarheter speglar fraimst strukturen i standarden 1SO27002, ” Informationsteknik-

Sakerhetstekniker-Riktlinjer fér informationssakerhetsatgarder”. Dessa presenterade sarbarheter gor

inget ansprak pa att vara en komplett lista eller att samtliga sarbarheter ar relevanta for
medlemmens verksamhet, resurser eller information. Listan bér fungera som en hjalp, inspiration
och checklista vid insamling av underlag till riskanalysen. Har foljer en lista av sarbarheter:

6.1.1. Informationssiakerhetspolicy
Affarsprocess forandring saknar eller brister i informationssakerhetsanalys
Affarsprocess har brister
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Brist pa intern dokumentation

Brist pa riskanalys

Bristande tillgang till styrande regler och instruktioner samt kontrollregler
Otillracklig fordandringsledning

Otillrackligt sikerhetsmedvetande

Otillrackliga affarsregler

Otillrackliga affarsstyrning

Processer som inte tar hansyn till manskliga faktorer

6.1.2. Organisation av informationssakerhetsarbetet
Avsaknad av eller felaktig skrapposthantering
Anslutning av personliga enheter till foretagsnatverket
Brist pa informationssakerhetsmedvetande
Brist pa rutiner for att scanna in information
Brist pa rent skrivbord och tydlig tom skdrm policy
Diskutera information pa offentliga platser E-posta dokument med information
For mycket behorighet i en person
Forlora sakerhetsdosor, mobiltelefoner (ldsplatta, laptop) med sékerhetsappar eller
autentiseringskort sdsom ID-kort
Installera otillaten programvara eller appar
Interaktion med kunden
Lagrar information pa mobila enheter som mobiltelefoner, lasplattor, laptop, etc
Lata obehoriga fa tillgang till arbetsplatsen
Otillracklig atskillnad mellan olika funktioner
Skicka och dokument Skriva ner I6senord och kanslig information
Social interaktion
Ta bort eller inaktivera sakerhetsverktyg
Tillgang till information utanfor kontoret (papper, mobiltelefoner, barbara datorer)

6.1.3. Personalsikerhet
Brist pa eller for l1ag pafoljd nar man inte foljer informationssdkerhetspolicy och regler
Brister i rekryteringsprocessen
Omotiverade anstallda
Otillracklig utbildning av medarbetare
Otillracklig 6vervakning av anstallda
Saknar positiv motivering for att folja informationssakerhetspolicy och regler
Tidigare anstallda som arbetar for konkurrenter
Tidigare anstallda behaller foretagets information
Tidigare anstallda diskuterar organisationens angeldagenheter
Utfor inte sakerhetsprévning

6.1.4. Hantering av tillgangar
Bristande hantering for avveckling av information
Bristande hantering kapacitet
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Bristande kontroll éver information som gar in och ut
Enkelt att kopiera

Okontrollerad kopiering av information
Okontrollerad nedladdning fran Internet

Otillracklig klassificering av information

6.1.5. Styrning av dtkomst
Anvandarrattigheter inte regelbundet granskade
Brist pa forfarandet for att ta bort atkomstrattigheter vid uppsagning
Brist pa system for identifiering och autentisering
Brist pa validering av behandlad information
Fildelning overrider behorighetskontrollen
Komplicerade anvandargranssnitt
Lésenord tillats utan granskning av deras forceringsstyrka eller ateranvandning
Medlemskap i sociala natverk dppnar upp for informationsinsamling
Okontrollerad anvandning av informationssystem
Otillracklig kontroll av fysisk atkomst
Otillracklig I6senordshantering
Snabba tekniska forandringar
Specialsystem som man vet for lite om
Tekniska hinder for att astadkomma 6nskad styrning
Webblasare

6.1.6. Kryptering
Brist pa policy for anvandning av kryptografi
Otillrackligt skydd for kryptografiska nycklar

6.1.7. Fysisk och miljorelaterad sikerhet
Kontor och datacenter anlaggningar vars placering ar sa att de kan ta skada av naturkatastrofer
Opalitliga stromkallor
Otillracklig fysiskt skydd
Otillrackligt kablage sdkerhet
utanfor Sveriges granser
Platsen sarbar for 6versvamningar
Platsen ar lokaliserad i omrade med hog brottslighet
Platser som ar politiskt instabila
Platser under statlig spioneri, exempelvis dar kommunikation, systemdelar eller tjansten utfors
Samlar kritisk eller all information i samma geografiska plats
Utrustning kanslighet for fukt och fororeningar
Utrustning kanslighet fér temperatur

6.1.8. Driftsikerhet
Brist pa backup
Brist pa redundans
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Bristande underhall

Fel i systemdriften

Felaktig konfiguration av hardvara

Hardvara kanslighet fér damm, varme och fukt
Hardvara med konstruktionsfel

Konfigurationsfel och missade siakerhetsmeddelanden
Missat sakerhetsuppdateringar

Otillracklig eller oregelbunden backup

Otillracklig IT-kapacitet

Utgangen eller inte underhallen hardvara
Utrustning kansligheten for férandringar i spanning

6.1.9. Kommunikationssikerhet
Alltfor stora privilegier
Anvander Wifi-nat
Anvander Bluetooth kopplade tangentbord
Brist pa skydd for mobil utrustning
Oskyddad natverkskommunikation
Osdkra natverksarkitektur
Outnyttjade anvandar-ids
Onddiga jobb och skript som utfér uppgifter pa information eller konfiguration
Oskyddade offentliga natverksanslutningar
Otillracklig natverkshantering
Vidareférmedlar organisationens natverk via egen router exempelvis i mobila enheter som
mobiltelefoner, lasplattor, laptop, etc
Oppna fysiska anslutningar, IP-adresser och portar

6.1.10. Anskaffning, utveckling och underhall av system
Avyttring av lagringsmedia utan att radera information
Brist pa verifieringskedja
Kunderna har tillgang till sdkra omraden
Kundens tillgang till information (exempelvis via kundportal)
Odokumenterad programvara
Otillracklig ersattning av aldre utrustning
Otillracklig forandringsledning
Otillracklig segregering av operativa- och testanlaggningar
Otillracklig testning
Oskyddad anvandarinmatning
Otillracklig testning av programvara
Programvarubuggar och konstruktionsfel
Programvara som inte tar hansyn till manskliga faktorer
Programvarans komplexitet

hotkatalog 2015-10-27_v1.1.docx



Sambi

Samverkan
for sakrare
e-halsa

Programvara som en tjanst (6verlatit kontrollen av information)
Programleverantorer som gar i konkurs eller byter dgare

6.1.11. Leverantorsrelationer
Avsaknad av eller bristfallig support pa levererad programvara och tjanster
Delar konfidentiell information med partners och leverantoérer
Dalig val av testdata
Forsorjningsavbrott pa information
Levererad programvara ar buggig
Ofullstéandig specifikation for programvaruutveckling
Otillracklig 6vervakning av leverantorer
Partners och leverantorer saknar eller brister i informationssidkerhet
Storningar av telekomtjanster
Storningar av allmannyttiga tjanster sasom el, gas, vatten

6.1.12. Hantering av informationssdkerhetsincidenter
Otillracklig incident och problemhantering

6.1.13. Informationssiakerhetsaspekter avseende hantering av verksamhetens
kontinuitet
Brist i kontinuitetsplanering

6.1.14. Efterlevnad
Brist pa regelbundna revisioner
Brist pa eller dalig tillampning av internrevision
Overtro pa sikerhetsgranskningar
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7. Appendix - Riskanalysens arbetsuppgifter
Faststallande av risken sker med hjalp av en riskanalys. Detta appendix visar ett forslag till hur detta
gérs med den metod som rekommenderas i MSB dokumentet Riskanalys?, kapitel 3, Riskanalysens
arbetsuppgifter. Ovriga avsnitt i dokumentet avseende férberedelser och sammanstillning hanvisas
direkt till kallan.

Vilj och beskriv analysobjektet
Bestam dig for vad som ska analyseras, exempelvis attributkalla och intygsutgivare.
Flera analysobjekt

Har du flera objekt att analysera sa beskriv objektet och dess avgransningar. Ta ett objekt i taget,
exempelvis: attributhantering for tillfalligt anstéllda.

Identifiera hot och sdrbarheter

Hotlistan ar lang, valj ut vilka hot ar relevanta for objektet som ska analyseras. Nar du ser listan sa
kdnner du kanske igen nagra hot som redan har intraffat och ndgra som kan intraffa. For detta
analysobjekt sd upplevs nedanstdende hot under rubriken ”Styrning av atkomst” som relevanta:

o Felaktig behorighetsadministration
o For hoga behorigheter hos anvandare

Om nagon av ovanstaende hot intraffar, stall fragan vilken skada som kan orsakas om hotet
realiseras, exempelvis gor en tydlig beskrivning “att med for hdga behorighet sa kan en medarbetare
fa tillgang till att andra information som ar forbjudet enligt lagstiftningen”.

Sarbarhetslistan hanteras pa motsvarande satt ger forslag pa sarbarheter i analysobjektet, vad det ar
som kan ge en 6ppning i analysobjektet, exempelvis sa kan foljande vara relevanta:

o Anvandarrattigheter inte regelbundet granskade
o Brist pa forfarandet for att ta bort atkomstréattigheter vid uppsagning

Beskriv vad det finns for sarbarheter i analysobjektet som ar relevant, exempelvis:
anvandarréttigheter for tillfalligt anstallda som aterkommer pa nytt till arbetsplatsen aterfar de
behorigheter som personen hade forut.

3 MSB dokument fér “Riskanalys” aterfinns som en del av metodstddet p& webbplatsen
http://www.informationssakerhet.se
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Att tdnka pd i gruppdiskussionen

Dokumentera hotet och sarbarheten, ga vidare i att soka fler hot och sarbarheter i analysobjektet,
lamna l6sningstanket till senare, gor bilden tydlig sa att deltagarna forstar sammanhanget.

Sammanstdll och gruppera hot

Ta bort dubbletter och forbattra beskrivningarna. Fa till en komplett lista av hot och sarbarheter som
kan grupperas ihop, vissa kan 6verlappa varandra, ett hot kan angripa flera sarbarheter eller olika
kombinationer av hot och sarbarheter.

Bedém risken - konsekvens och sannolikhet

Konsekvensen av att ett hot realiseras ar en beskrivning av skadan. Skadan kan bli verklig pa manga
olika satt, exempelvis sa kan en person fa fel roll i systemet men som i all vélvilja skriver in en
upplysning som av andra uppfattas som diagnos resultera senare i en allvarlig skada hos en patient.
Forslag pa att gradera konsekvensen:

férsumbar skada
mattlig skada
betydande skada
allvarlig skada

O O O O

Nar sdkerhetsatgarden ar stark sa kanske hotet intraffar mycket sallan men ar sarbarheten stor hos
analysobjektet sa 6kar sannolikheten att hotet kan penetrera sarbarheten. Forslag pa att gradera
sannolikheten att hotet kan penetrera sarbarheten:

mycket sdllan — en gang pa 100 ar
sallan —en gang pa 10 ar
regelbundet - arligen

O O O O

ofta —mer dn en gang per ar
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Inplacering av hoten i en matris

Skapa en matris och placera in identifierade hot och sarbarheter utifran deras konsekvens (den skada
de kan tillsammans astadkomma) och sannolikhet, se figuren nedan:

Allvarlig
Betydande Q

Mattlig

Forsumbar

Konsekvens

Mycket 5 Regel-

Sannolikhet
\ J

Figur 1 Matris med inlagd hot och sarbarhet

Det kan behdvas flera matriser for att tacka ett analysobjekt och ha olika matriser for varje
analysobjekt.

Ta fram dtgdrdsforslag - prioritera

Matrisen visar var det finns hogst risk. Skyddsvardet kan variera och behover tas i beaktande nar man
prioriterar i vilken ordning atgardsforslag tas fram.
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