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Tillitsdeklarationsmall — Fedvis

Ska anvéandas vid tillitsdeklaration enligt Fedvis tillitsramverk version 1.0.

Denna Tillitsdeklaration avser

Den Sokande

Namn pa organisationen:

Organisationsnummer:

Versionsnummer for denna Tillitsdeklaration:

Versionsnumret anvands for att sékerstélla att ratt version av dokumentet hanteras i de fall en
uppdaterad deklaration lamnas in efter en tidigare inlamning. Valfri numrering kan anvéandas, men
senare versioner ska ha ett hogre nummer an féregaende.

Namn pa objektet eller funktionen (VIS - vardinformationssystem):
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Bakgrund

Kraven i Fedovis tillitsramverk syftar till att uppfylla "Lag om Nationella lakemedelslistan, 2018:1212, 8
kap 2 8.

Med denna deklaration visar Part hur denne uppfyller Fedvis Tillitsramverk.

Kraven under avsnitt "A” ar harmoniserade med "HSLF-FS 2016:40 Socialstyrelsens féreskrifter och
allmanna rad om journalféring och behandling av personuppgifter i hélso- och sjukvarden”. Part som
lyder under denna féreskrift kan darigenom férenkla deklarationen om efterlevnad av Tillitsramverket
genom att beskriva féljsamhet mot angivna paragrafer under respektive avsnitt.

A. Generella krav

Bakgrund

Beskriv kortfattat det objekt eller funktion (VIS - vardinformationssystem) som deklarationen avser:
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Sakerhetsarbete

A.0 Betrodd Part ska for den Funktion (VIS, Vardinformationssystem) som Tillitsdeklarationen avser
intyga féljsamhet mot kraven i Fedvis Tillitsramverk avseende:

a) Betrodd Part ska ha infért ett ledningssystem for informationssékerhet for att sdkerstalla
tillganglighet, riktighet, konfidentialitet och sparbarhet av personuppgifter. Ledningssystemet
ska innehalla en 6vergripande informationssakerhetspolicy och det ska vara baserat pa
genomférda riskanalyser. Ledningssystemet bor folja standarderna i ISO/IEC 27000-familjen.

(3kap.18,28,48,58)

Beskriv kortfattat hur detta uppfylls och ange namn och datum for relevanta dokument,
exempelvis informationssakerhetspolicy och informationssakerhetsregelverk:

b) Betrodd Part ska ha infért en organisation for informationssakerhetsarbetet, inkluderande en
utsedd ansvarig. Informationssakerhetsarbetet ska innefatta en arlig genomgang av
incidenter, riskanalys, skyddsutvardering och forbattringsarbete.

(3 kap. 6 §, 188)
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Beskriv kortfattat hur detta uppfylls och ange namn och datum for relevanta dokument,
exempelvis organisationsbeskrivning, protokoll fran sakerhetsgenomgang:

c) Betrodd Part ska sékerstalla skydd av personuppgifter vid utveckling eller upphandling av
informationssystem for dessa, liksom fysiskt skydd.

(3kap.98§,108,14 8)

Beskriv kortfattat hur detta uppfylls och ange namn och datum for relevanta dokument,
exempelvis informationssakerhetsregelverk:
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d) Betrodd Part ska skydda personuppgifter vid éverforing i 6ppna nét och vid elektronisk
atkomst. Stark autentisering ska anvandas.
(3 kap. 15 §)

Beskriv kortfattat hur detta uppfylls och ange namn och datum for relevanta dokument,
exempelvis informationssakerhetsregelverk:

A.1 Betrodd Part ska tilldela individuella behorigheter for atkomst till personuppgifter, baserade pa
behov och risk. Det ska finnas rutiner fér &ndring och borttagning av behdrigheter, samt for uppféljning
av dessa.

(4kap.28§,38)

Beskriv kortfattat hur detta uppfylls och ange namn och datum for relevanta dokument, exempelvis
informationsséakerhetsregelverk:
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A.2 Betrodd Part ska ansvara for att personal skyddar l6senord, hjalpmedel fér autentisering och

datorer mot att anvandas for obehérig atkomst. Detta géller aven for inhyrd eller kontrakterad
personal.

(6kap.18,28)

Beskriv kortfattat hur detta uppfylls och ange namn och datum for relevanta dokument, exempelvis
informationssékerhetsregelverk:

A.3 Betrodd Part ska sakerstélla att Patientsakerhetsberattelsen innehdller en sammanstéllning av
informationssakerhetsarbetet enligt A.0 b).
(7 kap. 1 8).

Beskriv kortfattat hur detta uppfylls och ange namn och datum for relevanta dokument, exempelvis
patientsakerhetsberéattelse:
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A.4 Eventuella avvikelser fran foreskrifternas krav ska specificeras med en notering om planerad tid
for atgard.

Specificera avvikelser och atgardstid:

Kryptografisk sakerhet

A.5 Betrodd Part ska skydda Funktionen mot obehorig atkomst och skydda kryptografiskt
nyckelmaterial, omfattande minst signeringsnycklar for:

a) metadata

b) identitetsintyg

¢) kommunikationskanal for Identitetsintyg
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Beskriv kortfattat hur detta uppfylls och ange namn och datum for relevanta dokument:

Ansvar for anvandning av leverantorer

A.6 Betrodd part som, i delar eller i helhet, lagger ut utférande av Funktionen pa leverantor ar,
oavsett avtalsform, ansvarig for leverantdrens uppfyllande av kraven i Tillitsramverket.

Beskriv kortfattat hur detta uppfylls och ange namn och datum for relevanta dokument, exempelvis
samarbete, avtal, incidentrapportering:
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Informationsplikt

A.7 Betrodd Part ska informera E-halsomyndigheten vid incidenter som kan riskera tilliten till
organisationens anslutning, samt vid andringar av kontaktpersoner och metadata.

Beskriv kortfattat hur detta uppfylls och ange namn och datum fér relevanta dokument:

B. E-legitimationsutfardare
B.1 E-legitimationsutfardare ska vara godkand av Myndigheten for digital forvaltning (Digg) i enlighet
med Tillitsramverket for Svensk e-legitimation.

Beskriv vilka e-legitimationer som kommer att anvandas:
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C. ldentitetsintygsutgivare

C.1 Betrodd Part som staller ut Identitetsintyg ska se till att utlamnande av Identitetsintyg foregas av
en tillforlitlig kontroll av att den angivna Anvandarens elektroniska identitet och Attribut ar giltiga.

Beskriv hur kontroll av Attributens giltighet gors, inklusive vilka attributskallor som anvands. Ange aven
hur tjansten genomfor kontroll av den angivna anvandarens elektroniska identitet (kopplingen mot e-
legitimation).

C.2 Tillitsniva for autentisering av anvandaren ska anges i identitetsintyget. Hur tillitsniva anges och
tolkas ska folja specifikation fran Myndigheten for digital forvaltning (Digg).

Ange vilka tillitsnivader som &r aktuella for er.
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C.3 Lamnade Identitetsintyg far vara giltiga i upp till 60 minuter.

Ange giltighetstid for intyg.

C.4 Informationen i identitetsintyg ska skyddas mot obehdrig atkomst.

Beskriv krypteringsforfarande:
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C.5 Identitetsintyg ska utfardas pa ett sddant satt sa att mottagaren kan kontrollera att intyget ar
oftrvanskat och utfardat av ratt avsandare.

Beskriv signeringsforfarande:

C.6 Identifierad Anvéandares inloggningssession mot intygsutgivningstjansten ska tidsbegransas,
varefter en ny identifiering av Anvandaren ska ske i enlighet med C.1.

Beskriv hur lAnge autentiseringen mot intygsutfardaren ar giltig innan ny autentisering kravs:
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Andringslogg

Version Datum Kommentar

V1.0 2024-02-28 Forsta version.

V1.1 2024-03-06 Lagt till textfalt samt uppdaterat version i hanvisning till Tillitsramverk.
V1.2 2024-03-25 Utokat textfalt.
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