INTERNETT Version: V0.1.1

ST I F T E LS E N Status: Arbetsversion

Tillitsramverk — FedVis

A. Generella krav

Sakerhetsarbete

A.0 Betrodd Part intygar foljsamhet mot kraven i senaste version av” HSLF-FS 2016:40
Socialstyrelsens foreskrifter och allménna rad om journalféring och behandling av personuppgifter i
héalso- och sjukvarden” avseende paragraferna:

3kap.18,28,3848,58,68,78,88,9§,108,148§,158,18§;
4kap.28,38,98;

6kap.18§,2§;

7kap. 18

Eventuella avvikelser fran foreskrifterna deklareras med en notering om avvikelse och planerad tid for
atgard.

Kryptografisk sakerhet

A.5 Betrodd Part ska skydda kryptografiskt nyckelmaterial, omfattande minst
signeringsnycklar for:

a) metadata

b) identitetsintyg

¢) kommunikation

Informationsplikt

A.9 Betrodd Part ska informera Federationsoperatéren vid incidenter som kan riskera tilliten till
organisationens federativa anslutning, samt vid andringar av kontaktpersoner och
federationsgemensamma metadata.

B. E-legitimationsutfardare

B.1 E-legitimationsutfardare ska vara godkand av Myndigheten for digital forvaltning (DIGG) i enlighet
med Tillitsramverket for Svensk e-legitimation.
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D. Identitetsintygsutgivare

D.1 Betrodd Part som staller ut Identitetsintyg ska se till att denna tjanst har god tillganglighet och att
utlamnande av Identitetsintyg foregas av en tillforlitlig kontroll av att den angivna Anvandarens
Elektroniska identitet och Attribut &r giltiga.

D.2 Tillitsniva for autentisering av anvandaren ska anges i identitetsintyget. Hur tillitsniva anges finns
specificerat i federationens tekniska profil.

D.3 Lamnade Identitetsintyg ska vara giltiga endast sa lange som det kravs for att genomfora den
aktuella sessionen.

D.4 Informationen i identitetsintyg ska skyddas mot obehdrig atkomst.

D.5 Identitetsintyg ska utfardas pa ett sddant satt sa att mottagaren kan kontrollera att intyget ar
ofdrvanskat och utfardat av ratt avsandare.

D.6 Identifierad Anvandares inloggningssession mot intygsutgivningstjansten ska tidsbegréansas,
varefter en ny identifiering av Anvandaren ska ske.

Andringslogg

Version Datum Kommentar

VO0.1.1 2023-09-12 AQ: Krav pa beskrivning av avvikelse och atgardsplan &r andrat till "notering
om avvikelse och planerad tid for atgard”.

A9: Fortydligande om vilken typ av incidenter som ska rapporteras.
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