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E-tikett och formalia

« Stang av mikrofonen (“mute”) nar du inte talar

« Anvand Q&A-funktionen eller chatten for att stalla fragor sa lyfter vi dessa allt
eftersom, eller i fragestunden

Vi skickar ut presentationen till er i efterhand

« Motet spelas inte in
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Informationsmote med tema:
forenkla anvandares atkomst till tjanster i federationen

—_—

« "SSO-lankar”

Utvecklingsaktiviteter for
forbattringar och okad funktion |
federationernas ekosystem

« Portaler S
* Och infrastruktur/register i botten

— Vara utvecklingsaktiviteter hittar du pa:
OCh Syftet wiki.federationer.internetstiftelsen.se/display/|F/Utvecklingsaktiviteter

* Presentera problemstallning och I6sningsforslag

« Mottaga synpunkter och feedback fran federationens tjansteleverantorer
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https://wiki.federationer.internetstiftelsen.se/display/IF/Utvecklingsaktiviteter

Agenda

Nu: Bakgrund och problemstallning

LOsningsforslag

Sammanfattning

Oppen diskussion oc

14:55: Motet avslutas

Obs. primart pa dagens teman.
Fragor relaterade till andra &mnen sparas och besvaras i man av tid.
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Terminologi

« ”8S0-lank” — popularterm for den lank anvandaren (ex. elev) anvander for att
logga In till en tjansteleverantors tjanst (SP) federerat via anvandarens IdP, ofta
med SSO, utan anvisning (ex Skolfederations centrala anvisningstjanst).

« Portal — en l6sning som samlar resurser och lankar till olika tjanster for att
mojliggora enkel atkomst for anvandaren, och ofta en vag in”. Ibland smarta,
Ibland mindre smarta.

 Anvisningstjanst — en tjanst/funktion dar anvandaren kan hitta sin
hemorganisations IdP nar SP inte kanner till var anvandaren kommer ifran. Finns
centrala (ex Skolfederations och FIDUS), och egenutvecklade kopplade till var
tjanst.
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Dagslaget (var beddémning)

Anvandare som onskar atkomst till en tjanst nar en tjanst via féljande
tillvagagangssatt:

« Central anvisningstjanst
 Lokal anvisningstjanst

« SSO-lankar av olika former som presenteras pa olika sétt i olika l6sningar
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Central anvisning

Skolfederation”

@ : — tjanst.se ——

Ofta samre anvandarupplevelse (extra "klick”)

Obs. SP samt tillhérande webblasar-
redirects utelamnade ur flodet

Valkommen Autentiseringsforfarande

|

v|tjanst.se

|

Innan du kan logga in behdver du tala om vilken skola eller kommun du hor till

Du ska ha ningsuppaifter av din skola, och dar star det kanske vilket alternativ du ska
valia 1 listan har nedanfor. Om det inte star dar, och om du inte hittar din skola i listan, ska du

kontakta skolan for att fa hjalp med att logga in

Vilj skola/lkommun

Alla AB|C-D EF G-H| IJ KL MN OP QR ST/UV WX Y-Z A-A O#

AcadeMedia Support AB

AHA Utbildning AB (Skolinlogg) Logga in med AHA Utbildning AB (Skoliniogg)

nnnnnnnnnn

Ej anpassningsbar, passar inte tjanst/skolans dnskade inloggningsflode

Innehaller alla IdP’er

+
Backuplosning
Latt att komma igang (behover ej utveckla egen)

INTERNETSTIFTELSEN



Lokal anvisning

Autentiseringsforfarande

v

v|tjanst.se

A

— Min Skola”

@ : tjanst.se — > -09gainmed

SSO

Kraver egen utveckling

+

Bra anvandarupplevelse
Anpassningsbar

Innehaller en tjansts kunders IdP’er
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SSO-lank 1 variationer

Bokmarke/skriva in lank manuellt
tjanst.se/sso-login/min-skola-idp

Autentiseringsforfarande

Lanksamling/gruppanpassad portal

v

/7

|

tjanst.se

|

tjanst.se/sso-login/min-
skola.se/portal —» ) skola—idg SSO
I
I Skraddarsytt
| innehall
Dessa steg bara
forsta gangen,
sedan SSO %

INTERNETSTIFTELSEN



Portal vs. Lanksamling

Vad som utgor en portal | detta sammanhang tanker vi ar en losning for att
anvandare ska hitta sina resurser och tjanster pa ett smartare satt an att samla alla
lankar pa en sida pa webben. Exempelvis kan en portal vara kontextanpassad och

en portal ar anvandarnara. Den kan ocksa samla annan information av intresse for
anvandaren, och andra stodtjanster.

Helst ska lankarna till tjansterna inte ga via en anvisningstjanst. En portal ar redan
en "'omvand” anvisningstjanst.
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Olika typer av SSO-lankar

IdP-initierad inloggning (unsolicited response)

|ldP:n skickar ett intyg till tjansten som tjansten ej begarde (sk. oombett intyg)

min-skola.se/idp/login/?entitylD=xyz.se

| —— e J

9 =l

> n ——W——» v|tjanst.se

Nackdelar:
* Sarbar for man-in-the-middle-attacker — ej rekommenderat

Darfor exkluderar vi fortsatt alla tankar om IdP-initierad inloggning i projektet.
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Olika typer av SSO-lankar

SP-initierad inloggning

SP:n skickar ett AuthnRequest till IdP, IdP autentiserar anvandare och skickar ett intyg till
tjansten

________

tjanst.se/sso-login/min-skola-idp ]
@ e d P ; <

tjanst.se

Fordelar:
* Sakert, anvandarvanligt, i basta fall adminstratérsvanligt

Nackdelar:
* Hur SP-init. SSO-lankar ska formateras ar inte standardiserat | federationsvarlden

* Inte alla SP-programvaror stodjer SP-init. SSO-lankar
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Olika typer av SSO-lankar

SP-initierad inloggning med parameter som anger IdP entityID
EX. tjanst.se/login?idp=[IdP entityID]

____________________________________________________________________

Utmaningar:
Ej standardiserat

Anvandarvanligt !
Olika SP’s anvander olika parameternamn

Séakert

Kan enkelt automatiseras (Shib SP: entityID, SimpleSAMLPHP: saml : idp)

SP-initierad inloggning med egenskriven |6sning
EX. tjanst.se/login/skolansnamn, eller skolansnamn.tjanst.se, eller innehalla automatgenererade varden som ej kan gissas

tmaningar:
Ej standardiserat
Ej gissningsbart
(Antagligen) Ej automatiserbart

Anvandarvanligt
Sakert ‘
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Problemstallning

Det saknas standardiserade Idsningar som hjalper administratérer hos anvandarorganisationer och tjansteleverantorer att
bygga bra satt for anvandare att sakert och smidigt hitta och fa atkomst till de resurser som de ska ha tillgang till, utan att
krava for mycket handjagande och manuell administration

- Central anvisningstjanst ar en godtagbar backuplésning, men ar inte anvandarvanligt

- Lokala anvisningstjanster hos tjansten ar bra for atkomst till tjanst direkt via tjanstens webbsida, men bra
anvisningstjanster ar tunga att bygga och SAML-metadata innehaller inte utvecklarnara data for att underlatta utvecklingen.

- SSO-lankar mojliggor atkomst via anvandarorganisationens foredragna l6sning (ex portal), men saknar standardisering

- Inte alla skolor har, eller har mdjlighet, att bygga portallésningar av resursmassiga anledningar, och kan inte utnyttja fulla
potentialen i en SSO-I6sning
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Fragor, kommentarer sa langt?

Haller ni med om var bild eller &r den inkomplett/felaktig?
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Infrastruktur for SSO-data

Att ta fram en central infrastruktur/ett register over tjansters SSO-lankar och annan
relevant metadata. Parallellt med detta aven "mer lattlast” metadata om

anvandarorganisationers IdP-l6sningar for att forenkla for tjansteleverantorer. Detta
register ar separat fran SAML-metadata men mojlighet till integration finns.

For att framja anvandning | federationen tar vi fram tillhGrande specifikation/profil for
hantering av SSO-lankar i federationen. | sinom tid & malet att den ar normativ.
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Infrastruktur for SSO-data

Anvandarorganisation Tjansteleverantor

-

SAML IdP-metadata SAML SP-metadata

"type”: "sp’,
"idpParameter": "entitylD",

"targetParameter": "Target",

"ssoUrl": "https://tjanst.se/Shibboleth.sso/SAML2/POST",
"entityld": "https://tjanst.se/sp",

{
"type”: "idp”,
"entityld": "https://exempelskolan.se/idp",

1

1

1

Register :
SSO-data !
1

1

1

B il

Prenumeratior SSO-data SSO-data
SP IdP

JSON-feed JSON-feed

Prenumeration Lokal
> anvisnings
-tjanst

Larplattform
ak 3-6

". OIikalingéngar for olika malgrupper ar vanligt :

Larplattform i ", De relevanta tjansterna visas | !
3k 7-9 Anvandarnara och kontextbaserat ; L’
---------------- \______________--..---—-——-----__________.__-—’ ,

Soocoocoooooocoooooocoooooocoooo oo oo oo oS
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Infrastruktur for SSO- data

e e e -

Anvandarorganisation Skolfederation N Tjansteleverantor

SAML IdP-metadata SAML SP-metadata

————————————————— SAML- EEEEEEEEEEEEEEEr
metadata

i Mycket_(;I ata finns ; .

! [ Dock saknas |

i SAML MD och ' ' !

. ; v . mycket av det SP- . type”: "sp”

' '. specifika | 1 "idpParameter": "entitylD",
"targetParameter": "Target",

1
1
1
1
1
1
v
1
1
1
1
1
1
1
]
1
1
1
1
Register : "ssoUrl": "https://tjanst.se/Shibboleth.sso/SAML2/POST",
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

{
"type”: "idp”,
"entityld": "https://exempelskolan.se/idp",

SSO-data entityld": "https://tjanst.se/sp",

SSO-data SSO-data
SP IdP
JSON-feed JSON-feed

Prenumeration Lokal
> anvisnings
-tjanst

Larplattform
ak 3-6

". Ollkalingéngar for olika malgrupper ar vanligt :

Larplattform i ", De relevanta tjansterna visas | !
3k 7-9 Anvandarnara och kontextbaserat ; L’
---------------- \______________--..---—-——-—--—__________.__-—' ,

Soocoocoooooocoooooocoooooocoooo oo oo oo oS
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Exempel painnehall och struktur i JSON-feed - IdP

{ Obs. Fdljande slides ar exempel och
format, struktur och innehall & TBD
"type": "idp",
"organizationName": "Exempelkommun",
"displayName": “Exempelkommun skola",
"description": “Inloggning for elever och personal i1 Exempelkommun",
"logo": "https://exempelkommun.se/logo.png",
"entityId": "https://exempelkommun.se/idp",
"software": ”Swedish Cloud Access Manager IdP"

All denna info kan hamtas fran IdP SAML-metadata

Anvandarorganisationer skulle ej behtva ange ytterligare metadata for SSO-datastrom.
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Exempel painnehall och struktur i JSON-feed - SP

Med Shibboleth SP

"type": "sp",

"organizationName": ”“Exempel tjansteleverantdr ABR",
"serviceUrl": "https://exempeltjanst.se",

"displayName": “Exempeltjanst Lara och Lek",

"description": “Lara och Lek for arskurs 1-6",

"logo": "https://exempeltjanst.se/logo.png",
"idpParameter": "entityID",

"targetParameter": "Target",

"targetUrl": "",

"loginUrl": "",

"ssoUrl": "https://exempeltjanst.se/Shibboleth.sso/SAML2/POST",
"entityId": "https://exempeltjanst.se/Shibboleth.sso",
"software": "Shibboleth",

"spInit": "https://exempeltjanst.se/Shibboleth.sso/Login?",
"disabled": false

Fetstilt kan inte hamtas fran SP-metadata och kraver darmed att
leverantorer tillgodoser feeden med detta extra metadata
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Exempel painnehall och struktur i JSON-feed - SP

Med SimpleSAMLphp

"type": "sp",

"organizationName": ”“Exempel tjansteleverantdr ABR",

"serviceUrl": "https://exempeltjanst.se",

"displayName": “Exempeltjanst Lara och Lek",

"description": “Lara och Lek for arskurs 1-6",

"logo": "https://exempeltjanst.se/logo.png",

"idpParameter": "saml:idp",

"targetParameter": "ReturnTo”,

"targetUrl": "",

"loginUrl": "",

"ssoUrl": "https://exempeltjanst.se/simplesaml/module.php/saml/sp/saml2-acs.php/default-sp",
"entityId": "https://exempeltjanst.se/simplesaml/module.php/saml/sp/metadata.php/default-sp",
"software": “SimpleSAMLphp",

"spInit": "https://exempeltjanst.se/simplesaml/module.php/core/as login.php?AuthId=default-sp&",
"disabled": false
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Demo-tajm!
Testa sjalva:

https://md.swefed.se/fedportal/web/index.html?fed=skolfedTrial

JSON-feed SP:

https://samlmd.s3.eu-central-1.amazonaws.com/fedportal/skolfederation-trial/skolfederation-
trial-sp-vl1.json

JSON-feed IdP:

https://samlmd.s3.eu-central-1.amazonaws.com/fedportal/skolfederation-trial/skolfederation-
trial-idp-v1.json
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https://md.swefed.se/fedportal/web/index.html?fed=skolfedTrial
https://samlmd.s3.eu-central-1.amazonaws.com/fedportal/skolfederation-trial/skolfederation-trial-sp-v1.json
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FOrutsattningar

- SP kan hantera SP-initierad inloggning med idpParameter och ev. andra
parametrar och anger det via anvisad kanal,

- SP uppdaterar bildelement, beskrivning, och annat relevant MDUI-data | SAML
SP-metadata

- |dP uppdaterar bildelement, beskrivning, och annat relevant MDUI-data | SAML
|dP-metadata
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Tillampning av SSO-data

Maskinell automatisk uppdatering av SSO-lankar baserat pa metadata

SSO-data
SP

JSON-feed

[ \

spInit idpParameter targetParameter targetUrl

A A | A
I | ( [ \

(
https://exempeltjanst.se/Shibboleth.sso/Login?entityID=https://exempelkommun.se/idp&Target=https://exempeltjanst.se/welcome

\ )
|

Huvudmannens entityID,
ex. fran konfiguration i
portallésning

config.json:

"idpEntitylD”: "https://...”
}
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Stodtjanst: portalpaket

Inte alla organisationer har tillgang
eller mojlighet att erhalla en
portallosning for att forenkla
anvandarens inloggningsfloden.

Som ett stdd till SSO-infrastrukturen tar
vi darfor fram ett lattviktigt och o
anpassningsbart "portalpaket” med _,= _ — _ - ,,
Inbyggd implementation av SSO-

infrastrukturen. Oppen kallkod och fri

anvandning.
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Stodtjanst: portalpaket

Portalpaketet bestar av JavaScript, CSS och HTML.

JavaScript: Samtliga komponenter utgérs av statiska filer
Lattviktigt script vars dvergripande funktioner ar att: som ar anpassningsbara. Kravs ingen CMS
« lasain informationen fran JSON-feeder, eller server for att fungera.
* konkatenera parametrar for respektive e-tjanst
med parametrar for anvandarens IdP for att Kan anvéandas tillsammans i sin helhet, eller
bygga fullstandiga SSO-lankar, valda delar tillsammans med egen kod.

« generera HTML for "lankkorten" med bildelement
och beskrivning av respektive e-tjanst

HTML:
Mycket lattviktig HTML som utgor grunddokumentet
for den HTML som genereras av JavaScriptet.

CSS:
Lattviktig CSS for visuell utformning av HTML-sidan.
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Exempel pa tillampningar

Central tjansteportal Lokal tjansteportal
Federationsoperatoren tillhandahaller en central Portalpaketet utnyttjas for att bygga egen
tjansteportal med federationens samtliga tjanster. lokal portall6sning.

Anvandaren behover ange vilken organisation (IdP) MG0jliggor lokal konfiguration (ex. standard-IdP
som lankarna ska baseras pa, via val i GUI eller och visa enbart relevanta tjanster) och
parameter i URL. anpassning/branding.

Kan fungera som en demonstration av portal med RekommenderatommOJllgt
SSO-lankar och ett insteg i portalldsningsvérlden, . integrera SSO-data i befintliga

men anvandarupplevelsen ar inte optimal, exempelvis portal-, lar-, och andra '

for att alla tjanster i federationen visas upp (motsv. atkomstmiljoer som finns |

central anvisningstjanst dar alla IdP visas upp). 5 anvandarens vardag
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Overblick dver komponenter

Internetstiftelsen
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Sammanfattning

Vi vill forenkla hanteringen av SSO-lankar for anvandarorganisation och
tjansteleverantor genom etablering av foreslagen infrastruktur i Skolfederation,
tillsammans med portalpaket som stod.

Denna I6sning tanker vi ar pa plats under HT °24, och innan den lanseras far

tjansteleverantérer och kommuner testa av och komma med feedback och input om
de vill.

Dokumentation och profilering for anvandning av denna infrastruktur foljer.

Sedan behover den ett bra namn ©
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FInns intresse att delta | projektet och
testa av infrastrukturen?

Var med och paverka ldsningens utformning!

VI skickar ut ett formular efter motet for att samla intresse.
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Arbetet samlas pa federationens wiki

https://wiki.federationer.internetstiftelsen.se/display/IF/Utvecklingsaktiviteter

Har ni fragor, kontakta info@skolfederation.se.
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https://wiki.federationer.internetstiftelsen.se/display/IF/Utvecklingsaktiviteter
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Tack sa mycket! Nu ar det 6ppen
diskussion och fragestund.

Internetstiftelsen ar en oberoende, affarsdriven och I NTE R N ET =

allmannyttig organisation. Vi verkar for ett internet

som bidrar positivt till manniskan och samhallet. STI FTELSE N
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