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Tillitsramverk for pilot Sambiombud begransad

Dokumentet utgar fran hypotes avseende koncept for IdP-centrisk anslutning till Internetstiftelsens
federationer. Konceptet beskrivs i Pilot av nytt anslutningskoncept fér anvandarorganisationer i Sambi
- Internetstiftelsens Federationer - Federation Wiki.

Tillitsramverk for pilot Begransad anslutning till Sambi bygger pa Sambis tillitsramverk 2.1 Sambi-

Bilaga-3-Tillitsramverk-v2.1.pdf

Sambiombud begransad granskas utifran detta tillitsramverk.

Anslutningsformen &r begransad till personlig identifierare och organisatorisk tillhérighet.

Detta tillitsramverk for piloten kommer inforlivas i befintligt aktuellt tillitsramverk fér Sambi.

Andringslogg

Version

Andring

Forsta version

Dokumentet skapat utan versionsnummer

0.2 Lagt till avsnitt ’F”

0.3 A.7C Andrat "Organisation” till anvandares organisatoriska
tillhorighet
C Formulerat avgransning av attribut.
D.1 lagt till “organisatoriska tillhérighet”
D.2 Andrat tillitsniva och @ndrat hanvisning till Sambi och
inte DIGG
F.2 tagit bort hela stycket och lagt till nytt. Tagit bort
hanvisning till féreskrifter

0.4 Skrivit om inledning.

Skillnad mot orginal: inledning olika, E-kravstycket
borttaget

Lagt till term: Sambiombud begransad

F — tagit bort rubriker. Andrat medlem till
anvandarorgansation.
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A. Generella krav

Overgripande krav pa verksamheten

A.1 Betrodd Part som inte ar ett offentligt organ ska drivas som registrerad juridisk person samt teckna
och vidmakthélla for verksamheten erforderliga forsakringar.

A.2 Betrodd Part ska ha en etablerad verksamhet och vara fullt operationell i alla delar som berdrs i
detta dokument.

Sakerhetsarbete

A.3 Betrodd Part ska for den Funktion Tillitsdeklarationen avser ha infort ett strukturerat
sakerhetsarbete anpassat efter risker och sékerhetsbehov, bestdende av:

(a) Riskanalys avseende den Funktion som Tillitsdeklarationen avser. Denna ska ta hansyn till
skyddsvarde, befintliga skyddsatgarder och legala krav. Riskanalysen ska omfatta analys av hot och
sarbarheter, samt sannolikhet och konsekvens (skada) pa Anvandare, den egna organisationen,
andra Medlemmar och Federationsoperatéren. Riskanalysen ska genomforas arligen och leda till en
forbattringsplan innehallande rekommenderade sakerhetsatgarder.

(b) Ett ledningssystem for informationssakerhet (LIS) for Funktionen baserat pa ISO/IEC 27001.
Sakerhetsatgarderna ska hantera riskerna enligt riskanalysen for Funktionen.

(c) Genomford internrevision av inférandet och efterlevnaden av ledningssystemet for
informationssékerhet (b). Ledningssystemet for informationssékerhet och efterlevnaden av de krav
som stalls i detta Tillitsramverk ska minst en gang per trearsperiod vara foremal for internrevision,
utférd av en till Funktionen oberoende kontrollfunktion.

A.4 Betrodd Part har inrattat en process for incidenthantering i enlighet med de av
Federationsoperatdren angivna instruktionerna.

Kryptografisk sakerhet
A.5 Betrodd Part ska skydda Funktionen mot obehorig atkomst.
Ansvar for anvandning av Underleverantorer

A.6 Betrodd Part som, i delar eller helhet, lagger ut utférande av Funktionen pa& Underleverantor &r,
oavsett avtalsform, ansvarig for Underleverantdrens uppfyllande av kraven i Tillitsramverket och ska
pa begaran informera om vilka delar av Funktionen som &r utlagda.
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Handlingars bevarande

A.7 Betrodd Part ska, i tillampliga delar, bevara:
(a) avtal,

(b) styrande dokument,

(c) handlingar som rér férandringar av uppgifter hanférliga till Anvandare, anvandares organisatoriska
tillhérighet och Metadata, och

(d) ovrig dokumentation som stoder efterlevnaden av de krav som stalls pa denne, och som visar att
de sakerhetskritiska processerna och kontrollerna fungerar.

A.8 Tiden for bevarande ska inte understiga tre ar och material ska kunna tas fram i lasbar form under
hela denna tid, savida inte krav pa gallring pakallas fran integritets-synpunkt och har stod i lag eller
annan forfattning.

Informationsplikt

A.9 Betrodd Part ska informera Federationsoperatoren vid incidenter, samt vid &ndringar av
kontaktpersoner och federationsgemensamma metadata.

Krav pa Sambiombud begransad

B. E-legitimationsutfardare
B.1 E-legitimationsutfardare ska

(a) vara godkand av Myndigheten for digital forvaltning (DIGG) i enlighet med Tillitsramverket for
Svensk e-legitimation eller

(b) vara anmald av annat land enligt EU:s e|DAS-férordning.

C. Attribututgivare

Tillatna attribut &r begransat till anvandares identitet och organisatoriska tillhorighet.
C.1 Informationsinnehdllet i Attribut ska vara korrekt, aktuellt samt verifierat mot
ursprungskallan.

C.2 Forandringar av informationsinnehallet i Attribut ska ga att spara avseende tidpunkt
for forandring och vem som utfort férandringen.

D. Identitetsintygsutgivare

D.1 Betrodd Part som tillhandahaller tjanst for utgivning av ldentitetsintyg ska se till att denna tjanst
har god tillganglighet och att utlamnande av Identitetsintyg foregas av en tillforlitlig kontroll av att den
angivna Anvandarens Elektroniska identitet och organisatoriska tillhérighet ar giltiga.

D.2 Tillitsniva for autentisering ska anges i identitetsintyget enligt Sambis tillitsnivaer.
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D.3 Lamnade Identitetsintyg ska vara giltiga endast sa lange som det kravs for att Anvandaren ska fa
tillgang till den efterfragade E-tjansten.

D.4 Informationen i identitetsintyg ska skyddas mot obehdorig atkomst.

D.5 Identitetsintyg ska utfardas pa ett sadant satt sa att Tjansteleverantéren kan kontrollera att
mottagna intyg ar akta.

D.6 Identifierad Anvandares inloggningssession mot intygsutgivningstjansten ska tidsbegrénsas,
varefter en ny identifiering av Anvandaren ska ske i enlighet med D.1.

F. Overgripande krav p& verksamheten
F.1 Sambiombud begransad ska ha erforderliga férsékringar samt férfoga over tillrackliga
ekonomiska medel for att kunna bedriva verksamheten vidare i minst 1 ar

F.2 Sambiombud begrénsad ska ha val dokumenterade rutiner for att skerstélla att anslutna
Anvandarorganisationer har god kontroll av egen personal, inkluderande rutiner for avslut av
anstallning eller tillhérighet, samt regelbunden, minst kvartalsvis, granskning av register.

Incidenthantering

F.3 Sambiombud begréansad ska ha véal dokumenterade rutiner for hantering av incidenter i den
egna verksamheten och hos sina Anvandarorganisationer. Dessa ska minst omfatta att:

« informera Federationsoperatoren om det intraffade,

* vidta atgarder for att aterstalla fértroende, och

- bistd Anvandarorganisationen i dess arbete att aterskapa fortroendet for Anvandarorganisationens
Elektroniska identiteter och Attribut
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