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Syfte och omfattning

Denna federationspolicy faststéller principer och 6vergripande krav for interoperabilitet inom Federationen for kommunal verksamhet ("Federationen”).
Policyn ska sékerstélla att informationsutbyte, tkomst till tjinster och digital samverkan sker pa ett enhetligt, tillitsbaserat och hallbart satt, med stod av
gemensamma standarder och federativa principer.

Policyn omfattar tekniska och tillitsrelaterade krav for deltagande i Federationen.

Forutsattning for deltagande

For att omfattas av denna federationspolicy ska part ha tecknat "Avtal om medlemskap i federation fér kommunal verksamhet".
Vid konflikt mellan medlemsavtalet och denna federationspolicy géller medlemsavtalet fére federationspolicyn.

Gemensamma styrande dokument

Denna federationspolicy baseras pa de gemensamma styrande dokument som galler for Internetstiftelsens federationstjanster. De dokument som omfattas
anges i tabellen nedan. Fedkom Federationen etablerar inga parallella regelverk eller tillitsramar, utan preciserar, begransar eller kompletterar
tillampningen av dessa dokument endast i de delar dar detta uttryckligen anges.

1.  Tillitsramverk for Svenska federationer
https://wiki.federationer.internetstiftelsen.se/x/XgGOC
2.  Internetstiftelsens SAML WebSSO tekniska profil
https://wiki.federationer.internetstiftelsen.se/x/BICFAg
3. Internetstiftelsens generella attributprofil

https://wiki.federationer.internetstiftelsen.se/x/CQDIC

Tillampning av tillitsramverk

Federationen ska i forsta hand tillampa Tillitsramverk for Svenska federationer som normativ grund for tillit. Fér anslutning till Federationen ska
medlemmen minst uppfylla kraven for niva T1 enligt tillitsramverket.

Federationen erkanner samtliga nivaer for identifiering och autentisering som definieras i tillitsramverket och infér inga ytterligare definitioner eller
undantag fran dessa.

Anvéndarorganisationer som bedriver intygsutgivning i enlighet med Sambis eller Skolfederations tillitsramverk ska anses uppfylla motsvarande krav och

darmed accepteras inom Federationen. Intygsutgivning enligt Skolfederations tillitsramverk ska anses motsvara niva T1 och intygsutgivning enligt Sambis
tillitsramverk ska anses motsvara niva T3 enligt nivadefinitionerna i Tillitsramverk for Svenska federationer.

Tillampning av tekniska specifikationer

Federationen tillampar Internetstiftelsens SAML WebSSO tekniska profil. Samtliga entiteter inom Federationen ska uppfylla de krav som foljer av denna
profil.

For att mojliggora korrekt tillampning av denna federationspolicy, inklusive gruppering, filtrering och styrning av atkomst, ska entiteter som omfattas av
Federationen identifieras genom sérskild markning i metadata.

Anvandarorganisationers intygsfunktion (Identity Provider, IdP) kan anslutas till Federationen genom:

® direktregistrering, eller


https://wiki.federationer.internetstiftelsen.se/x/XgGOC
https://wiki.federationer.internetstiftelsen.se/x/BICFAg
https://wiki.federationer.internetstiftelsen.se/x/CQDIC

* inkludering via aggregerade metadata frdn andra accepterade federationer, sdsom Skolfederation och Sambi.

Vid aggregering av metadata ska det entydigt framga vilka entiteter som omfattas av denna federationspolicy. Endast entiteter som &r korrekt méarkta i
enlighet med faststéllda krav i denna policy och som uppfyller tillampliga villkor ska anses ingd i Federationen och darmed omfattas av denna policy.

Markning av entiteter

Entitet som avser anvéndarorganisationens intygsfunktion (Identity Provider, IdP) och/eller tjansteleverantérens e-tjanst (Relying Party, RP) i
Federationens metadata ska méarkas med foljande entitetsattribut:

https://id.openfed.se/entityattributes/opt-in

Attributets varde ska vara satt till:

https://id.openfed.se/entityattributes/opt-in/yes

Uppmarkning kan ske enligt exemplet nedan:

<?xm version="1.0" encodi ng="UTF-8"?>
<md: Enti t yDescri ptor
xm ns: nd="ur n: oasi s: nanes: t c: SAML: 2. 0: net adat a"
xm ns: sam ="urn: oasi s: names: tc: SAM.: 2. 0: assertion”
xm ns: ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#"
xm ns: ndui ="ur n: oasi s: names: t c: SAM.: et adat a: ui "
xm ns: ndattr="urn: oasi s: names: tc: SAML: met adat a: attri bute"
entityl D="https://openfed. swef ed. se/ pl acehol der/internetstiftel sen/sp-prod">
<md: Ext ensi ons>
<nmdattr:EntityAttributes>
<sanml : Attribute Nane="https://id.openfed.se/entityattributes/opt-in"
NanmeFor mat =" ur n: oasi s: nanes: tc: SAML: 2. 0: attrnane-format: uri ">
<sam : AttributeVal ue>https://id.openfed.se/entityattributes/opt-in/yes<
/sam : Attri but eVal ue>
</sam : Attribute>
</ndattr:EntityAttributes>
</ nd: Ext ensi ons>

Attributhantering

@ Arbete pagar

Internetstiftelsens generella attributprofil ar an ej faststalld

Federationen tillampar Internetstiftelsens generella attributprofil som gemensam referens for attributhantering inom Federationen.

Medlemmar bor anvanda attribut och attributformat i enlighet med denna profil for att sakerstélla interoperabilitet och férutsagbarhet.

Efterlevnad och atgarder

Federationsoperatoren har ratt att kontrollera efterlevnaden av denna federationspolicy. Vid brister kan federationsoperatéren krava atgarder, begransa
funktionalitet eller tillfalligt stinga av entiteter frdn Federationen i enlighet med géllande avtal och rutiner.

Giltighet och andringshantering

Villkoren i denna federationspolicy galler tills vidare och Internetstiftelsen har ratt att ensidigt a&ndra gallande villkor enligt vad som framgar nedan.
Villkorsandringar trader i kraft 30 dagar efter det att &ndringarna har publicerats pa denna sida.

Villkorséndringar ska meddelas samtliga medlemmar via e-post i samband med publicering.

Varje utgdva av federationspolicyn ska ges ett versionsnummer och ett publiceringsdatum.

Andringshistorik ska dokumenteras och géras tillgénglig fér samtliga federationsmedlemmar.

Vid storre forandringar ska rimlig évergéngstid anges for att medlemmar och betrodda parter ska kunna anpassa sina processer och system.
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