Guide: Scope in metadata

Introduktion

Ett scope anvands for att forhindra sammanblandning av identiteter. Om anvandare fran tva olika anvandarorganisationer loggar in i en tjanst till exempel
en digital larresurs och har likadana anvandarnamn uppfattar tjansten att det & samma anvéandare. Att satta scope pa ett attribut gor det majligt for
tjansten att knyta attributet till utfardande Identity Provider (IdP). Om man sétter scope pa ett identitetsattribut till exempel eduPersonPrincipalName
(EPPN) kommer inte Pelle Andersson fran skolhuvudmannen Lerum och Pelle Andersson fran skolhuvudmannen Mjélby ses som samma anvéandare av
tjansten.

| Skolfederation galler att (minst) ett unikt scope maste finnas for varje skolhuvudman som ar medlem i och har ett avtal med Skolfederation.
Om en IdP blir komprometterad kan den IdP:n anvandas for att skicka identitetsattribut med vardet satt till valfri anvéndare i hela federationen. Med
scopade attribut kan en SP filtrera inkommande attribut och avgdra om en IdP skickar attribut for ratt anvandarorganisation. Det medfor att den

komprometterade IdP:n bara kan skicka attribut fér den anvandarorganisation som IdP:n representerar.

For att en SP ska kunna anvéanda sig av scope behover mjukvaran ha stod for det, samt vara konfigurerad pa korrekt satt. Tillsvidare avrader vi fran att sla
pa kontrollen d& man stanger ute de IdPer som inte har sitt scope i metadata. Vi kommer att informera nar det ar dags att aktivera kontrollen.

Format

Scope &r en utdkning, en s kallad Extension, och formateras enligt nedan.

<md: Ext ensi ons xn ns: shi bmd="ur n: mace: shi bbol et h: mret adat a: 1. 0" >
<shi bnd: Scope regexp="fal se">exenpel skol an. se</ shi bnd: Scope>
</ nd: Ext ensi ons>

For att Skolfederation ska kunna validera att er skola ager den doméan ni deklarerar maste domanen i Scope vara en 4gd domé&n som gar att kolla upp.

Exempel

Nedan foljer exempel pa hur Scope kan placeras i metadata.

Scope som galler allaroller i metadata

<md: EntityDescriptor xm ns:md="urn:oasis:nanes:tc: SAM.: 2. 0: net adata" xnl ns: ds="http://wwm. w3. or g/ 2000/ 09
/xm dsi g#" entityl D="https://exenpel skol an. se/i dp">
<md: Ext ensi ons xm ns: shi bd="ur n: nace: shi bbol et h: met adata: 1. 0" >
<shi bnd: Scope regexp="fal se">exenpel skol an. se</ shi bnd: Scope>
</ md: Ext ensi ons>
<md: | DPSSCODescr i pt or >

</ nd: | DPSSCODescr i pt or >
<md: At tri but eAut horityDescri ptor>

</ nd: Attribut eAut horityDescri ptor>
<md: Or gani zati on>

</ nd: Organi zati on>
<md: Cont act Per son>

</ md: Cont act Per son>
</ md: Enti tyDescri ptor>

Scope som géller en roll i metadata



<nd: EntityDescriptor xm ns:nd="urn:oasis: names:tc: SAM.: 2. 0: net adat a" xm ns: ds="http://ww. w3. or g/ 2000/ 09
/xm dsi g#" entityl D="https://exenpel skol an. se/i dp">
<md: | DPSSCDescr i pt or >
<md: Ext ensi ons xnl ns: shi bmd="ur n: nmace: shi bbol et h: met adat a: 1. 0" >
<shi bnd: Scope regexp="fal se">exenpel skol an. se</ shi bnd: Scope>
</ md: Ext ensi ons>

</ nd: | DPSSQODescr i pt or >
<md: Attri but eAut horityDescriptor>

</ md: AttributeAut horityDescriptor>
<md: Or gani zati on>

</ nmd: Organi zati on>
<md: Cont act Per son>

</ md: Cont act Per son>
</ nmd: Enti tyDescri ptor>

Flera Scope i metadata

Har ni flera sékerhetsdomaner att deklarera i metadata sd gor detta pa fristdende rader, enligt nedan:

<md: Enti tyDescri ptor xm ns:nd="urn: oasi s: nanes: tc: SAM.: 2. 0: net adat a" xml ns: ds="http://wwmw. w3. or g/ 2000/ 09
/xm dsi g#" entityl D="https://exenpel skol an. se/i dp">
<md: | DPSSCDescr i pt or >
<md: Ext ensi ons xnl ns: shi bmd="ur n: mace: shi bbol et h: met adat a: 1. 0" >
<shi bnd: Scope regexp="fal se">exenpel skol an. se</ shi brnd: Scope>
<shi bnmd: Scope regexp="fal se">edu. exenpel skol an. se</ shi bnd: Scope>
</ md: Ext ensi ons>

</ nd: | DPSSCODescr i pt or >
<md: Or gani zati on>

</ nd: Organi zati on>
<md: Cont act Per son>

</ nmd: Cont act Per son>
</ md: Enti t yDescri ptor>

@ Scope stddjer reguljara uttryck, men det rekommenderas inte att anvanda sig utav det da det finns problem med att konsumerande SP-
produkter inte kan hantera det. Deklarera istéllet varje domé&n och underdoman som ni anvéander er av for sig enligt ovan.

Skolfederation tillater inte reguljéra uttryck i Scope.
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