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@ This information is aimed at Swedish readers. Development items put into production will be documented in English and published in the
relevant place in this wiki.
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@ Nedanstéende beskrivning syftar endast till att ge en 6versiktlig beskrivning av utvecklingsaktiviteten. Om du &r intresserad av mer information,
har synpunkter pa losningen eller vill bidra med idéer sa kan du kontakta federationsoperatdren pa info@skolfederation.se eller info@sambi.se.

Bakgrund

SAML-federationer utgar vanligtvis frdn en metadatastrém som innehaller metadata fran alla federationens medlemmar. Det &r vanligt att strommen delas
upp i tva strommar dar den ena strémmen innehaller alla IdP:er och den andra strmmen innehaller alla SP:ar. Strémmen kan &ven brytas p& andra
parametrar som tillitsniva, kategori eller liknande.

De flesta parter som ingdr i en federation har inte en relation till alla andra parter i federationen, utan behéver anvanda ndgon metod for att filtrera ut
relevanta parter i federationen. Det kan realiseras genom flera olika mekanismer pa olika nivaer i infrastrukturen eller i applikationslagret.

Om filtreringen sker direkt pa metadata sa forenklas efterfoljande logik for SAML-instanser, applikationslager och stédfunktioner som anvisningstjanster
och tjansteportaler. En risk med filtrering p& metadataniva &r att filtreringen utférs pa ett satt som innebér att forandrat metadata for en SP eller 1dP filtreras
bort oavsiktligt vilket leder till att anvandare inte langre har tkomst till tjansten.

En faktor som adderar ytterligare komplexitet &r att en SAML-instans kan behéva lasa in metadata fran flera olika strommar, exempelvis i de fall instansen
ar ansluten till flera federationer.

Viss information i metadata kan anvandas for att underlatta eller automatisera konfiguration av den SAML-instans som laser in metadatat. Ett exempel pa
detta &r "RequestedAttribute” som innebér att en SP kan signalera de attribut som krévs och dar IdP:n kan anvanda den informationen for att slappa
relevanta attribut utan manuell konfiguration. Vi avrader fran denna typ av automatisering eftersom det innebér att anvandarorganisationen inte har kontroll
pa vilka attribut som slapps om en anvandare i det fall tjansten uppdaterar efterfridgade attribut, om inte ndgon typ av logik finns pa plats for att férhindra
detta.

Anpassad metadatastrom per medlem

Genom att generera en anpassad metadatastrom per medlem (eller flera strommar vid behov) sa kan innehallet i strommens innehall konfigureras av
medlemmen sjélv utifran ett antal filtervillkor.

Detta majliggor i sin tur versionering per strom s& att automatiserad attributrelease kan nyttjas, méjlighet att nyttja samma infrastruktur till olika federativa
kontexter (se Federationskoncept), méjlighet till anpassad JSON-feed (se SSO-lankar), samt férenklar administrationen av medlemsinstansen och éppnar
upp for fler mojligheter till anpassade federationsldsningar.

Lésningen bygger pa att medlemmen konfigurerar sin egen strom utifran ett antal filtervillkor i Federationsadmin och far d& en egen URL dar det
anpassade metadatat kan lasas in. Vissa forandringar av metadata (exempelvis om en tjanst andrar efterfrdgade attribut) notifieras till medlemmen s& att
andringen behdver godkannas innan den sléar igenom i den anpassade metadatastrémmen vilket ger medlemmen stérre kontroll éver det metadata som
konsumeras.


https://zonen.iis.se/display/~robert.sundin/Federationskoncept
https://zonen.iis.se/pages/viewpage.action?pageId=168231776
mailto:info@skolfederation.se
mailto:info@sambi.se.
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