SSO-lankar

@ This information is aimed at Swedish readers. Development items put into production will be documented in English and published in the
relevant place in this wiki.

Utvecklingsaktivitet

Kortfattad beskrivning = JSON-feed innehallande data for SP-initierad inloggning med IdP-parameter

Status UTVECKLING PAGAR

@ Nedanstéende beskrivning syftar endast till att ge en 6versiktlig beskrivning av utvecklingsaktiviteten. Om du &r intresserad av mer information,
har synpunkter pa losningen eller vill bidra med idéer sa kan du kontakta federationsoperatdren pa info@skolfederation.se eller info@sambi.se.

Bakgrund
En anvéndare behdver en URL for att hitta till respektive tjanst.
| praktiken finns tva olika satt att mojliggéra detta genom en anvisningstjanst eller IdP-initierad session:

® Direktlankar kan anvéndas genom en |dP-initierad session.
Fran ett sékerhetsperspektiv &r inte alltid detta en vag som rekommenderas da det kan utnyttjas med olika tekniker som t.ex "man in the middle
attacker.

® En anvisningstjanst &r en funktion som har ett berattigande men ar inte alltid énskvart fér att underlatta for en slutanvandare.
Det kan vara en utmaning for anvandare att vélja ratt IdP utifrAn den méngd som presenteras av anvisningstjansten.

En méjlig utvecklingsfunktionalitet &r att anvanda SP-initierad session dar:

® Varje URL pekar pad SP med anvisning om omdirigering till IdP.
® En unik lank per mjukvara och SP (om formagan finns) som inkluderar en retur URL till SP efter slutférd autentisering.

Ovanstédende metod kallar vi, i denna text, for SSO-lankar.

Utmaning med SSO-lankar

Denna typ av lankar skapas i regel av huvudmannen och presenteras vanligen for anvandaren i form av en portal eller lankar i ndgon form av larmiljo.
For att huvudmannen ska kunna skapa lanken behdver den ha kénnedom om specifika parametrar for respektive tjanst (férutsatt att tjignsten

6verhuvudtaget stodjer denna typ av lankar). Eftersom informationen &r unik per tjanst och inte finns presenterad i tjinstens metadata sa behéver
huvudmannen kontakta varje tjansteleverantdr och sedan skapa lankarna manuellt.

Utvecklingsmojlighet

Federationsoperatéren samlar in de specifika parametrar som krévs fran respektive tjansteleverantor och publicerar dessa i en JSON-feed. Denna
information kan sedan nyttjas av huvudmannen for att automatiskt generera SSO-lankar (informationen kan givetvis anvandas aven for att generera lankar
manuellt).

For att underlatta ytterligare sa publiceras aven en JSON-feed med IdP-data. Denna information &r redan tillganglig for huvudmannen, men genom att
publicera den i detta format underléattas automatgenerering av de fullstandiga lankarna.

D& denna typ av lankar ofta publiceras fér anvandaren i form av ikoner (tjanstens logotyp), tjanstens namn och en kortfattad beskrivning av tjansten sa
kommer &ven denna information att finnas med i JSON-feeden.

Potentiella tillAmpningar

Informationen i JSON-feederna kan tillampas i manga olika I6sningar. Nedan presenteras en éversiktshild och n&gra tankbara tillampningar.
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Bilden ovan illustrerar hur federationsoperatoren (Internetstiftelsen) tillhandahaller JSON-feeder, men aven en lattviktig portal med federationens samtliga
tjanster (en slags omvand anvisningstjanst). | exemplet tillhandahaller federationsoperatéren aven JavaScript, HTML och CSS som kan anvandas for att

bygga egna portallésningar.

Bilden visar &ven hur lankarna kan nyttjas i andra portallésningar och plattformar och kan d&, med automatik, anpassas for respektive anvandare och

scenario.

Nedan visas ett exempel pa en portal med "dummydata”.
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Se aven den relaterade utvecklingsaktiviteten Tjansteportal.

Forutsattningar
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Kraver att tjansteleverantorer i federationen har stdd foér denna typ av SSO-lénkar och forsett federationsoperatdéren med:

® Bildelement MDUI i SAML-metadata
® Description i SAML-metadata

® |dP-parameter och SSO-lank i anvisad kanal

Ytterligare mojligheter

JSON-feeden med IdP-data kan nyttjas av tjanster for att underlatta att bygga en egen anvisningstjanst. Aven om manga huvudman skulle vélja att nyttja
nagon form av portallésning s& behéver en tjanst kunna hantera anvandare som accessar tjansten pa annat satt.

Langre fram kan det bli aktuellt med fler utvecklingsinsatser for att underlatta ytterligare for tjanster att skapa egna, anpassade anvisningstjanster.


https://zonen.iis.se/pages/viewpage.action?pageId=168231783

Innehall i JSON-feeder

1 Detta ar under utveckling och formatet pa publicerad data kan skilja sig frin exemplen nedan.

Ett exempel for en IdP kan se ut som nedan:

{
"type": "idp",
"organi zati onNane": "Stockhol ns stad",
"di spl ayNanme": "Stockhol ms stad",
"description": ""
"l ogo": "",
"entityld": "https://Iogin001. stockhol m se",
"software": "CASiteM nder”

}
SSO-lankar skiljer sig at mellan SP-mjukvaror. Ett exempel fér en SP som anvénder Shibboleth kan se ut som nedan:

{

"type": "sp",

"organi zati onNane": "Stockhol ns universitet",
"serviceUrl": "https://ww.su.se",

"di spl ayNanme": "sp-test.it.su.se",

"description": "Testa attribut-releaser fr\u00Oe5n |dPer",
"logo": "",

"idpParaneter": "entitylD",

"targetParaneter”: "Target",

"targeturl": "",

"loginUl": "",

"ssoUrl": "https://sp-test.it.su.se/Shibboleth.sso/ SAM.2/ POST",

"entityld": "https://sp-test.it.su.se/Shibboleth.sso",
"software": "Shi bbol eth",

"splnit": "https://sp-test.it.su.se/Shibboleth.sso/Login?",
"di sabl ed": fal se

}
Ett exenpel for en SP som anvénder Sinpl eSAM. kan se ut som nedan:
{

“type": "sp",

"organi zati onNane": "Internetstiftel sen",

"serviceUrl": "https://Skol federation.se",

"di spl ayNanme": "Skol federation Trial-SP",

"description": "",

"l ogo": ""

"idpParaneter": "sanl:idp",

"targetParaneter": "ReturnTo",

"targetUrl": "",

"loginUl": "",

"ssoUrl": "https://sp.trial.skolfederation.swefed. se/sinplesan /nodul e. php/ sanl / sp/ sam 2- acs. php
/ defaul t-sp",

"entityld": "https://sp.trial.skolfederation.swefed. se/sinplesan /nmodul e. php/ sam / sp/ met adat a. php
/ defaul t-sp",

"software": "Sinpl eSAM_.php",

"splnit": "https://sp.trial.skol federation. swefed. se/sinpl esam / nodul e. php/ core/ as_| ogi n. php?

Aut hl d=def aul t - sp&",
"di sabl ed": false
}

Portal Demo

Lankarna nedan leder till en tidig mockup som visar hur en enkel portal kan genereras med relativt lite kod utifran data i JSON-feederna. Data i feederna &r
ren dummydata och koden &r inte lamplig att anvanda i produktion.

https://fedportal.robertsundin.se/

https://fedfeeds.robertsundin.se/sp/json/splink.json
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